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En desarrollo de lo sefialado en la Ley 80 de 1993, articulo 25, numerales 7 y 12, modificado por el
articulo 87 de la Ley 1474 de 2011, Decreto 1082 de 2015, articulo 2.2.1.1.2.1.1, los siguientes son los
estudios y documentos previos que sirven de soporte para contratar y ADQUIRIR SERVICIOS DE
NUBE PUBLICA QUE INCLUYAN SISTEMAS OPERATIVOS, BASES DE DATOS,
ALMACENAMIENTO, RESPALDO Y OTRAS PLATAFORMAS PARA GARANTIZAR LA
OPERACION DE SERVICIOS INTERNOS Y EXTERNOS DE LA PROCURADURIA GENERAL DE LA

NACION.
1. DEFINICIONES

Las definiciones del presente proceso son las siguientes:

Definiciones

Canal

Es la empresa que distribuye los Productos Microsoft y que apoya el
funcionamiento de estos productos con la prestacion de los Servicios Microsoft.
En ingles Partner.

Catalogo

Es la ficha publicada en la TVEC y que contiene por cada Proveedor: a) Los
productos ofrecidos y sus precios; b) los servicios incluidos y sus precios, con
las unidades de medida o facturacion correspondientes.

Categoria

Es cada uno de los grupos en los que se divide el catalogo de Microsoft para
efectos del Acuerdo Marco de Precios. Cada Categoria contiene familias de
Productos y Servicios Microsoft que son afines por su funcionalidad y por los
conocimientos y experiencia requeridos para su implementacion.

Competencia

Es el certificado expedido por Microsoft a los Canales que cumplen con ciertos
requisitos establecidos como: (i) volumen de ventas; (ii) experiencia; (iii)
personal con conocimiento especifico; y (iv) desarrollo de proyectos exitosos.

Entidades Compradoras

Son las entidades: (a) a las que se refiere el articulo 2 de la Ley 80 de 1993; (b)
a las que se refieren los articulos 10, 14 y 24 de la Ley 1150 de 2007; y (c) las
que por disposicion de la Ley deban aplicar la Ley 80 de 1993 y la Ley 1150 de
2007 o cualquier otra Entidad Estatal que, de manera autbnoma, decida comprar
por medio del presente Acuerdo Marco de Precios.

Familia Microsoft

Es un conjunto de Productos y Servicios Microsoft afines por su funcionalidad y
por los conocimientos y experiencia requeridos para su implementacion.

Licencias

Es un contrato entre el licenciante (autor/titular de los derechos de
explotacion/distribucion) y el licenciatario del programa informético (usuario
consumidor/usuario profesional o empresa), para utilizar el software cumpliendo
una serie de términos y condiciones establecidas dentro de sus clausulas.

Nube

En ingles Cloud Computing, es un modelo para habilitar acceso conveniente por
demanda a un conjunto compartido de recursos computacionales configurables.
Por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios, que
pueden ser rapidamente aprovisionados y liberados con un esfuerzo minimo de
administracion o de interaccion con el Canal de servicios.

Producto por Demanda

Es el Producto Microsoft de la Familia Azure al que la Entidad Compradora tiene
acceso a través de las herramientas de aprovisionamiento del fabricante.

Productos Microsoft

Son las Licencias del software fabricado por Microsoft

SECOP

Es el Sistema Electrénico de Contratacion Publica.

Servicios Microsoft

Son los servicios que pueden ofrecer los Canales de Microsoft para apoyar el
funcionamiento de los productos Microsoft, y que presta directamente su
personal de soporte.

Software como servicio o
SaaS

Es la capacidad provista al consumidor que usa las aplicaciones del fabricante
en una infraestructura de computacion en la Nube. Las aplicaciones son
accesibles desde diferentes dispositivos a través de una interface de cliente
como un navegador web o una interface de aplicacion. Por sus siglas en inglés
Software as a Service.

Tl

Son las tecnologias de la informacion.

Tienda Virtual del Estado
Colombiano — TVEC

Es el Aplicativo del SECOP que Colombia Compra Eficiente ha puesto a
disposicién de las Entidades Compradoras y de los Proveedores a través del
cual deben hacerse las transacciones del Acuerdo Marco.
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Definiciones

Es un conjunto de 6rdenes y programas que controlan procesos basicos de una

Sistema Operativo computadora y permiten el funcionamiento de otros.

Agrupa y organiza el conjunto de elementos tecnolégicos que integran el centro

Infraestructura de datos para alojar y dar soporte a todos los servicios internos y externos de la
entidad.
Estructura basada en software y hardware que soportan los servicios de Tl de la
Plataforma entidad

Tabla 1. Definiciones del Proceso
2. DESCRIPCION DE LA NECESIDAD.
Antecedentes

De conformidad con lo establecido en la Constitucién Politica de Colombia articulo 275 y siguientes, la
Procuraduria General de la Nacion es el 6rgano supremo del Ministerio Piblico que cumple entre otras
con funciones de vigilancia, proteccién y defensa del orden juridico en beneficio de los intereses de los
individuos y la sociedad, y de velar por el ejercicio diligente y eficiente de las funciones administrativas.

El Decreto Ley 1851 de diciembre de 2021, “Por el cual se modifican los Decretos ley 262 y 265 de 2000
con el fin de reconfigurar la planta de personal de la Procuraduria General de la Nacién, modificar el
régimen de competencias internas, crear, fusionar cargos y determinar los funcionarios que los
ocupaban a donde pasaran a ocupar los nuevos cargos que se creen, asi como la reasignacién o cambio
de la estructura de funcionamiento y asignacion de las diferentes funciones y cargos de los empleados
y se dictan otras disposiciones”, estipula en su articulo 10 modificar el articulo 20 del Decreto ley 262
de 2000, conviniendo que la Entidad estd compuesta por el nivel central y territorial, éste ultimo
conformado por las Procuradurias Regionales, Distritales y Provinciales de instruccion y juzgamiento
ubicadas en el territorio nacional.

El Articulo 6 de la Ley 1851, que modifica el articulo 16 del Decreto ley 262 de 2000, establece que la
Oficina de Tecnologia, Innovacién y Transformacion Digital, cumple con las siguientes funciones: “(...)
3. Ejecutar las implementaciones del sistema de informacién requeridas por la entidad conforme a la
estrategia definida para la adquisicién e implementacién de software en el modelo de arquitectura
empresarial. (...) 5. Gestionar y realizar las implementaciones requeridas a nivel de arquitectura de Tl y
seguridad informatica que garanticen la operacion, el respaldo y la continuidad de los servicios TI. (...)
6. Formular estrategias y mecanismos que le permitan a la Oficina orientar la incorporacion de
soluciones tecnoldgicas innovadoras adaptables a la entidad. 7. Asegurar la implementacion de las
iniciativas y proyectos de la entidad que contribuyan a la transformacién digital. (...)"

En el afio 2018, en cumplimiento del Plan Estratégico Institucional (PEI) “Por una Procuraduria
Ciudadana” / 2017-2021) que apunta a recuperar la confianza y fortalecer las capacidades del Estado,
la PGN y la sociedad civil, para identificar, prevenir, intervenir, sancionar y no tolerar la corrupcion y la
mala administracion y en concordancia con lo planteado en el Plan Estratégico de Tecnologias de la
Informacién (PETI) adquirié la suscripcion de servicios en la nube, escogiendo los servicios de la
plataforma Azure de Microsoft bajo el licenciamiento Open. Desde este momento, se han venido
implementando y organizando servicios criticos para la Entidad a las cuales se les debe asegurar su
continuidad y disponibilidad.

Vale la pena resaltar que, la entidad ha contratado en vigencias anteriores, servicios de nube publica a
través de los Acuerdos Marco de Precios de Nube Publica como se menciona en el siguiente cuadro:

Entidad Procuraduria General de la Nacion

Orden de Compra 75389

Fecha de la Orden 02/09/2021

Objeto ADQUIRIR SERVICIOS EN LA NUBE QUE INCLUYE SISTEMA OPERATIVO,

PLATAFORMA, INFRAESTRUCTURA Y SOFTWARE PARA LA PROCURADURIA
GENERAL DE LA NACION

Instrumento de Agregacion de | Nube Publica lll

Demanda
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PROCURADURIA

GENERAL DE LA NACION
Fecha de Vencimiento 29/01/2022
Proveedor COLOMBIANA DE SOFTWARE Y HARDWARE COLSOF S.A
Valor $ 4.324.438.500,00

Tabla 2. Orden de Compra 75389
A través de esta orden de compra, se adquirieron créditos de nube publica para:
> Dar continuidad y proyectar crecimiento de la operacion actual.
» Contar con servicios profesionales para la implementacién de nuevos proyectos en la entidad

como: Nuevos sitio web, nueva intranet, escritorios virtuales, respaldo en nube publica,
arquitectura de nube hibrida y sitio de recuperacién de desastres.

Entidad Procuraduria General de la Nacion

Orden de Compra 102383

Fecha de la Orden 16/12/2022

Objeto ADQUIRIR SERVICIOS CLOUD QUE INCLUYAN SISTEMAS OPERATIVOS,

BASES DE DATOS, ALMACENAMIENTO, RESPALDO Y OTRAS PLATAFORMAS
QUE HACEN PARTE DEL CATALOGO DEL ACUERDO MARCO DE NUBE
PUBLICA PARA LA PROCURADURIA GENERAL DE LA NACION.

Instrumento de Agregacion de | Nube Publica IV

Demanda

Fecha de Vencimiento 31/12/2022

Proveedor CONTROLES EMPRESARIALES SAS
Valor $ 2.552.829.070,78

Tabla 3. Orden de Compra 102383
A través de esta orden de compra, se adquirieron créditos de nube publica para:

» Dar continuidad y proyectar crecimiento de la operacién actual.
» Dar continuidad a los proyectos y operacion de la orden de compra de la vigencia anterior.

» Incluir capacidades para nuevos proyectos como el sistema de gestion documental.

Entidad Procuraduria General de la Nacion

Orden de Compra 120854

Fecha de la Orden 27/11/2023

Objeto ADQUIRIR SERVICIOS CLOUD QUE INCLUYAN SISTEMAS OPERATIVOS,

BASES DE DATOS, ALMACENAMIENTO, RESPALDO Y OTRAS PLATAFORMAS
QUE HACEN PARTE DEL CATALOGO DEL ACUERDO MARCO DE NUBE
PUBLICA PARA LA PROCURADURIA GENERAL DE LA NACION.

Instrumento de Agregacion de | Nube Publica IV

Demanda

Fecha de Vencimiento 15/12/2023

Proveedor CONTROLES EMPRESARIALES SAS
Valor $2.176.542.706,27

Tabla 4. Orden de Compra 120854

A través de esta orden de compra, se adquirieron créditos de nube publica para:
» Dar continuidad y proyectar crecimiento de la operacion actual.
» Dar continuidad a los proyectos y operacién de la orden de compra de la vigencia anterior.
» Capacidades para Machine Learning de la nueva sede electronica.

Actualmente, se mantiene una topologia Hub and Spoke de Microsoft Azure, con una segmentacion de
red perfilado al crecimiento de cada zona de aterrizaje, como se muestra en la ilustracion 1:
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llustracién 1. Ambientes de despliegue Azure

HUB: Se consideran todos los recursos comunes 0 transversales requeridos para soportar todas las
aplicaciones. Como firewalls, Sistemas de monitoreo, Backups, Networking, administracion de

identidades entre otros.

Las zonas de aterrizaje del Spoke con aprovisionamiento de recursos son:

. Landingzones-corp-prod: Zona de aterrizaje para recursos del ambiente de produccion que
tienen comunicacién con la infraestructura onpremise.
. Landingzones-online-prod: Zona de aterrizaje para recursos del ambiente de produccion que
no tienen comunicacion con la infraestructura onpremise.
. Landingzones-corp-dev-test: Zona de aterrizaje para los recursos de ambientes de desarrollo

y pruebas.

Bajo la modalidad de suscripcion que ofrece el Acuerdo marco de Nube Publica 1V, la Entidad cuenta
con la posibilidad de utilizar las potencialidades que ofrece la computacién en la nube, lo que permite el
uso bajo demanda de productos y servicios tales como:

Al + Machine Learning

Azure DNS

Compute

Management and

HDInsight

Governance
Analytics Azure Firewall Computer Vision API Network Watcher
Apache Spark for Azure Azure Front Door Service Container Instances Networking

APl Apps

Azure Information Protection

Container Registry

Notification Hubs

APl Management

Azure Kubernetes Service
(AKS)

Containers

Open Datasets

App Configuration

Azure Lab Services

Content Delivery Network

Power Bl Embedded

App Service Azure Managed Applications | Cost Management R Server for HDInsight
App Service - Web Apps Azure Migrate Custom Vision Service Scheduler
Application Insights Azure mobile app Data Catalog SDKs

Automation

Azure Monitor

Data Factory

Security Center

Azure Active Directory

Azure Policy

Data Lake Analytics

Security Information

Azure Active Directory for
Domain Services

Azure portal

Developer Tool Integrations

Service Fabric

Azure Advisor

Azure Resource Manager

Developer Tools

Site Recovery

Azure Analysis Services

Azure Search

DevOps

SQL Data Warehouse

Azure Bastion

Azure Service Health

Disk Storage

Stream Analytics

Azure Cosmos DB

Azure SQL Database

Functions

Traffic Manager
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Azure Data Explorer Backup Integration Virtual Machines

Azure Database Batch Load Balancer Virtual Network

Azur_e Database Migration Blob Storage Log Analytics Visual Studio App Center
Service

Azure Databricks Cloud Services Logic Apps Visual Studio Code
Azure DevOps Cloud Shell Machine Learning Services Web App for Containers
Azure DevOps Projects Cognitive Services Managed Disks

Tabla 5. Productos y servicios Azure.

Dentro de los recursos proyectados para la implementacién a través de la adquisicion de capacidades
en nube publica se contempla infraestructura para nuevos proyectos que se encuentran en progreso
como lo es Sistema Unico de Informacion, el cual, se ha venido desarrollando en los Gltimos meses y
requiere como lo sefialan las buenas practicas de desarrollo de software lo siguiente:

» Requerimientos.
Disefio del software.
Construccién del software.

Liberacion del software.

vV V V V

Aseguramiento de calidad.
» Administracion de la configuracion.

Es asi como dentro de las fases de requerimientos y disefio se hace necesario tres diferentes tipos de
ambientes para cumplir satisfactoriamente todo el ciclo de desarrollo como son:

1. Ambiente de desarrollo.
2. Ambiente de pruebas.
3.  Ambiente de produccion.

Del mismo modo, desde la vigencia anterior, se ha venido desarrollando el nuevo sistema de gestion
documental de la entidad, el cual, al igual que el sistema Unico de informacién cuenta con tres (3)
ambientes:

1. Ambiente de desarrollo.
2. Ambiente de pruebas.
3. Ambiente de produccion.

Teniendo en cuenta que, dicho sistema se encuentra en la fase final de implementacion, ha utilizado
durante los ultimos meses recursos de:

» Computo.

» Memoria.

» Almacenamiento.
» Contenedores.

> Redes.

Vale la pena aclarar que para que un sistema opere debe pasar por varias fases como las mencionadas
en la etapa de desarrollo y que para ello se requieren recursos ya que es la entidad quien debe
garantizar la infraestructura para que los desarrolladores:
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> Desarrollen los diferentes médulos en el ambiente de desarrollo.

» Prueben los desarrollos en los ambientes de pruebas.

» Una vez las pruebas sean satisfactorias, se debe cargar la configuracion al ambiente de
produccion.

El detalle de proyecciones del sistema de gestion documental hizo parte de los requerimientos del Grupo
de Sistemas de Informacion basados en la arquitectura entregada por el desarrollador del sistema.
Igualmente, la tabla 6 se encuentra el detalle de consumo de los Ultimos seis meses para el sistema

mencionado.
Sistema de
Gestion 2023 2024 CONSITIG
Documental Total -
Promedio
aEmiEl Mensual
Suscripcion | Noviembre | Diciembre Enero Febrero Marzo Abril
Ambiente de
desarrolloy | $ 6.262 | $ 6456 $ 6.347| $ b5644| $ 6.086| $ 6.185| $ 36.980 $ 6.163
pruebas
Ambiente de
Produccién $ 12494 | $ 13560 $ 13556 | $ 10.433| $ 10.497| $ 10.864| $ 71.404 $ 11.901
;:;aélral $ 18756| $ 20.016| $ 19.903| $ 16.077 | $ 16.583 | $ 17.049 | $ 108.384 $ 18.064

Tabla 6. Consumo promedio mensual de Sistema de Gestién Documental

En las siguientes imagenes se puede observar el consumo promedio (US $71.000) de la entidad en
servicios de nube publica, asi como el total de créditos para su operacion (Créditos restantes (US

$770.005,53)):

Maonth
Jul 2024
Jun 2024
May 2024
Apr 2024
Mar 2024
Feb 2024
Jan 2024
Dec 2023
Mov 2023
Oct 2023
Sep 2023

Aug 2023

Charges against ...
57.260.48
68,622.70
69,616.77
67,920.79
68,012.83
67,862.79
70,939.22
72,527.8B0
70,114.30
71,290.53
68,887.71

70,395.40

Service overage

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

Billed separately

Azure marketplace

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

Total charges ()
57.260.49
68,939.19
69,616.77
67,920.79
68,012.83
67,862.79
70,939.22
72,527.8B0
70,114.30
71,290.53
68,887.71

70,395.40
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Total Charges Total Credit Essentials

Month-to-date charges & 57,260.493UsD Available balance O 770,005.53UsSD Billing account ID

Breakdown » Breakdown » 50566956

Billing country/region
Last month charges 68,939.19UsD Last month ending balance 827,266.02USD o
Company name
PROCURADURIA GENERAL DE LA NACION
Status
Active

View Properties

Total charge over time Credits over time This month's top products by charges

Bk ! zx Virtual Machines
. 0eM 15.67 Kuso
40K 06M Specialized Compute
20K Lam 13.70 Kuso

0.2M
oK oM Storage

Feb 2024 Apr 2024 Jun 2024 Feb 2024 Apr 2024 Jun 2024 5.51Kuso

Month:to-date charges Available balance thad punchazas
|57 260.49 |770 005.53 S

llustracion 2. Consumo recursos Nube Publica de la Procuraduria General de la Nacion.

Nota: La cantidad de créditos restantes sélo alcanzan para diez meses de operacion sin que entren en
operacion los sistemas de gestion documental y sistema Unico de informacidn que seran os de mayor
consumo. Basado en lo anterior, se justifica la necesidad de esta contratacion.

Ahora bien, es de considerar que, gran variedad de proyectos en operacion en la entidad fueron
solicitados por fuera de la planeacion de capacidades de nube publica y con el fin de garantizar la
misionalidad de la entidad, esta oficina optimiza sus recursos o utiliza aquellos que no han tenido el
consumo planificado. Por lo tanto, como en nube publica se contrata a través de tokens y/o créditos,
estos se pueden re utilizar en uno o varios proyectos o extender los vigentes en el tiempo.

En tal sentido la Entidad requiere contratar a través del acuerdo marco de Nube Publica IV (Microsoft
Azure) en modalidad Enterprise Agreement $ 503.663,07 délares en créditos Azure que permitan el
debido aprovisionamiento de los recursos requeridos para dar continuidad a la suscripcién de servicios
en la nube que se encuentran vigentes y la implementacion de nuevos proyectos.

Ahora bien, es necesario indicar que la entidad adelant6é evento de cotizacion No. 26775, del cual no
fue posible colocar luna Orden de Compra, toda vez que las cotizaciones recibidas no satisfacian la
necesidad manifiesta en este documento por la entidad, en tal sentido como se indica en el numeral 3.2.
tras realizar la consulta a los administradores del Acuerdo Marco de Precios - AMP, asi como al
fabricante, se identificé que existe un proveedor inscrito en dicho AMP que se encuentra en capacidad
de satisfacer la necesidad de la entidad.

3. OBJETO A CONTRATAR, ESPECIFICACIONES TECNICAS MINIMAS Y CONTRATO A
CELEBRAR

3.1. OBJETO

ADQUIRIR SERVICIOS DE NUBE PUBLICA QUE INCLUYAN SISTEMAS OPERATIVOS, BASES DE
DATOS, ALMACENAMIENTO, RESPALDO Y OTRAS PLATAFORMAS PARA GARANTIZAR LA
OPERACION DE SERVICIOS INTERNOS Y EXTERNOS DE LA PROCURADURIA GENERAL DE LA
NACION.

3.2. ALCANCE Y ESPECIFICACIONES TECNICAS

Request for Information (RFI)

Vale la pena resaltar que siguiendo las instrucciones de la guia para contratacién de servicios de nube
publica a través de la Tienda Virtual del estado Colombiano, la entidad solicitd informaciéon a los
proveedores inscritos en el Acuerdo Marco de Precios para Servicios de Nube Publica IV bajo el
consecutivo 173978, del cual se obtuvieron las siguientes respuestas:
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Tigo — Bext Technology
Claro

Telefénica

YV VYV VYV V

IFX

De las respuestas se puede concluir que ninguno de los proveedores que dieron respuesta al evento
RFI puede suscribir una orden de compra con la entidad debido a que no cumplen con la condicién de
Partner LSP (Licensing Solution Provider). Debido a las respuestas de los proveedores, la entidad
consulté con el fabricante quien sefala que existe un proveedor inscrito en el Acuerdo marco de Precios
que cumple con la condicién de partner LSP. La PGN requiere adquirir la suscripcion de los servicios
cloud ofrecidos en la nube (Microsoft Azure) asi:

SERVICIOS CLOUD AZURE

El partner seleccionado debera cargar una bolsa de créditos por valor de $ 503.663,07 USD al actual
contrato Enterprise Agreement de la Entidad.

La plataforma cloud requiere contar con la infraestructura y soporte que permita la operacién en
ambientes hibridos o heterogéneos, asi como la integracion con los servicios actuales de la Entidad,
a través de conexiones tipo VPN (punto a punto) o ExpressRoute entre el datacenter de la Entidad y
el datacenter en nube. Igualmente, se requiere incluir como minimo un punto de acceso inicial (front
de networking) por medio de unos servicios contenerizados que ofrece la nube publica, proveer
conexiones por medio de APIs y la premisa del proyecto garantizando una arquitectura moderna, facil
de implementar y flexible.

Requisitos de gobierno y gestién de datos para la necesidad

La solucién propuesta debe incluir una capa de supervision de tal manera que permita un seguimiento
a dichos servicios desplegados. A nivel de identidad se deben extender las caracteristicas de
directorio activo onpremise, adicionalmente contemplar el despliegue de manera nativa
caracteristicas como:

. Autenticacién de doble factor.

. Caracteristicas de B2B y B2C para autenticacién de terceros.

. Federacion de aplicaciones de terceros (Unico inicio de sesion con SAML).
. Self service password.

Requisitos de seguridad para la necesidad

La plataforma debe proporcionar una base de confianza desde las actividades de instalacion hasta
aplicacion, la capa de seguridad debe incluir como minimo el control de acceso, la encriptacion y no
repudio de la informacion, siendo el control de acceso y no repudio las principales por el tipo de
informacion que se va a manejar en estos sistemas de informacion.

Requisitos de privacidad para la necesidad

Todos los servicios de la plataforma deben estar verificados de forma independiente para cumplir con
los requisitos legales y de cumplimiento, estar respaldados financieramente y ofrecer informacién
transparente sobre su disponibilidad. Y que estén acogidos a la ISO 27018 de buenas practicas en
controles de proteccion de datos para servicios de computacion en la nube e ISO 22301 de la Gestion
de Seguridad del Negocio.

Requisitos de cumplimiento de regulaciones para la necesidad

La solucién Cloud, debe perseguir el objetivo de lograr una transformacion digital para una gestion
publica efectiva basada en los lineamientos generales del uso y operacién de los servicios ciudadanos
digitales del MINTIC (Decreto No 620 del 2 de mayo del 2020 “Por el cual se subroga el titulo 17 de
la parte 2 del libro 2 del decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011, los literales e, j y literal a del parrafo 2 del articulo 45 de la Ley
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1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales”).

Ambientes requeridos para la necesidad

Se requiere una infraestructura funcional en nube productiva, desarrollo y pruebas, operativa mediante
el uso de créditos mediante modalidad de contrato Enterprise Agreement y acceso por demanda que
aloje y soporte los servicios existentes, los cuales se clasifican asi:

Suscripciones vigentes

DESARROLLO Y PRUEBAS

REGALIAS

PRODUCCION CORPORATIVA

PLATAFORMA

INSTITUTO DE ESTUDIOS DEL MINISTERIO PUBLICO

PRODUCCION ONLINE

Tabla 7. Suscripciones Vigentes Azure PGN

Actualmente, los servicios que operan en Microsoft Azure tienen el siguiente consumo promedio
mensual por unidad organizativa:

. R Consumo Promedio Mensual (noviembre 2023 - abril
Unidad Organizativa
2024)
Tecnologia desarrollo y pruebas $ 982,83
Tecnologia produccién $ 17.900,00
Gestién y Analitica desarrollo y pruebas $ 3.882,00
Gestion y Analitica produccion $ 8.477,00
Instituto de Estudios del Ministerio Publico $ 665,83
Regalias $ 4.948,17
Tecnologia produccién online $ 151,83
Servicios de plataforma $ 1.049,50
Operacién Actual $ 38.057,17

Tabla 8. Promedio mensual de consumo de créditos en Azure PGN

Teniendo en cuenta los crecimientos que se presentaran para la siguiente vigencia en ocupacion de
almacenamiento, consumo de ancho de banda, la implementacion progresiva del nuevo sistema de
informacion unificado SUI, laboratorio tecnolégico, uso de recursos de inteligencia artificial y machine
learning para analitica avanzada y otras herramientas de cuarta revolucioén, se proyecta un aumento del
30% en el consumo para las unidades organizativas de Tecnologia desarrollo y pruebas, Tecnologia
produccion, Instituto de Estudios del Ministerio Publico, Tecnologia produccion online, Gestion y
Analitica desarrollo y pruebas, y Gestion y Analitica produccién. Asi mismo, un incremento del 10% para
la unidad organizativa Regalias y un incremento del 50% para la unidad organizativa Servicios de
plataforma.

. o Consum_o Consumo Proyectado
Unidad Organizativa Promedio : .

Mensual para nueva vigencia
Tecnologia desarrollo y pruebas $ 982,83 $1.277,68
Tecnologia produccion $ 17.900,00 $ 23.270,00
Gestion y Analitica desarrollo y pruebas $ 3.882,00 $ 5.046,60
Gestion y Analitica produccion $ 8.477,00 $11.020,10
Instituto de Estudios del Ministerio Publico $ 665,83 $ 865,58
Regalias $4.948,17 $5.442,98
Tecnologia produccion online $151,83 $197,38
Servicios de plataforma $ 1.049,50 $1.574,25
operacion + crecimiento $ 38.057,17 $ 48.694,58
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Continuidad Nuevos Proyectos/Iniciativas

Gestor Documental
DRP

Sistema Unico de Informacién
Tabla 9. Continuidad nuevos proyectos/Iniciativas Azure PGN

Se requieren capacidades de infraestructura y servicios de implementaciéon para continuidad de los
nuevos proyectos, los cuales deben integrarse con la linea tecnoldgica actual de la Procuraduria
General de la Nacion.

Objetivos de los nuevos proyectos/iniciativas de la Entidad
e Contar con una infraestructura en nube publica que permita a la Entidad tener continuidad de
Sus servicios internos y externos mas criticos.

e Apoyar el proceso de transformacion digital a través de la utilizacion de servicios en
computacién de nube que le permitan a la Entidad la habilitacién de plataformas importantes
como:

o Gestor Documental.
o Nuevo Sistema de Informacién Unificado.

o Continuidad de negocio de la Entidad a través de la implementacién de una solucién de
recuperacién ante desastres basada en servicios de Azure Vmware Solution.

o Activacion del servicio Microsoft Defender for Cloud
Se realiz6 un dimensionamiento de referencia a través de las herramientas dispuestas por Microsoft
Azure para calcular las capacidades y costos del presente proyecto asi:

e Gestor Documental: Para la etapa actual en la que se encuentra el proyecto se requiere
redimensionar Unicamente el ambiente de produccién. El ambiente de desarrollo y pruebas se
mantendra de acuerdo con el consumo promedio mensual de los Ultimos 6 meses.

o Ambiente de Produccion:
Service Service Custom Region Description Estimated monthly cost
category type name
Compute Azure East US Estandar; Administracion $336,60
Kubernetes de clusteres para 2
Service clusteres; 1 DS4 v2
(AKS) (8 vCPU, 28 GB de RAM)
(1 afio de reserva), Linux; 1
disco de sistema operativo
administrado — E10
Contenedores Azure East US Nivel Premium, registro 1 x | $100,00
Container 30 dias, Replicacion
Registry geogréfica: 1 regiones, 0
GB Almacenamiento
adicional, Compilacién de
contenedor- 1 CPU x 1
Segundos - Tipo de
transferencia de salida de
Internet, 3 GB de
transferencia de datos de
salida desde East US
enrutados a través de Red
global de Microsoft
Compute Virtual East US 1 D48as v5 (48 vCPU, $889,00
Machine 192 GB de RAM) (1 afio de
Scale Sets reserva), Linux, (Pago por
uso)
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Service
category

Service
type

Custom
name

Region

Description

Estimated monthly cost

Compute

Virtual
Machine
Scale Sets

East US

1 D48as v5 (48 vCPU,

192 GB de RAM) (1 afio de
reserva), Linux, (Pago por
uso)

$889,00

Compute

Virtual
Machine
Scale Sets

East US

1 F64s v2 (64 vCPU,

128 GB de RAM) (1 afio de
reserva), Linux, (Pago por
uso)

$1.167,66

Compute

Virtual
Machine
Scale Sets

East US

1 D48as v4 (48 vCPU,

192 GB de RAM) (1 afio de
reserva), Linux, (Pago por
uso)

$989,00

Compute

Virtual
Machine
Scale Sets

East US

1 D32as v4 (32 vCPU,

128 GB de RAM) (1 afio de
reserva), Linux, (Pago por
uso)

$659,34

Almacenamiento

Azure Files

East US

Nivel SSD (Premium),
redundancia de LRS, 23
TiB Almacenamiento
aprovisionado con 3023
IOPS y 103rendimiento de
MiB por segundo, Pago por
uso, 1 TiB, 2 servidores de
sincronizacion adicionales

$3.917,58

Bases de datos

Azure SQL

East US

Instancia administrada,
LRS, Uso general,
Instancia Unica, 16 vCore,
Instancia principal, 1
instancias(s), 1 afio
reservado, Licencia de SQL
(AHB), 4096 GB de
almacenamiento, 2048 GB
de restauracién a un
momento dado, Retencion
a largo plazo de 2 con
Retencién de copia de
seguridad semanal de 1,
Retencién de copia de
seguridad mensual de 2

$1.981,73

Bases de datos

Azure SQL

East US

Instancia administrada,
LRS, Uso general,
Instancia Unica, 16 vCore,
Instancia principal, 1
instancias(s), 1 afio
reservado, Licencia de SQL
(AHB), 4096 GB de
almacenamiento, 2048 GB
de restauracion a un
momento dado, Retencion
a largo plazo de 2 con
Retencién de copia de
seguridad semanal de 1,
Retencién de copia de
seguridad mensual de 2

$1.981,73

Administracién y
Gobernanza

Azure
Backup

East US

Archivos de Azure, 1
Instancia(s) x 23 TB, LRS
Redundancia, Moderado
Renovacién diaria media,
Promedio mensual de

30 TB de datos de uso de
instantaneas

$898,60

Redes

Virtual
Network

East US (Red virtual 1): 1
TB Transferencia de datos
salientes; East US (Red
virtual 2): 1 TB

$40,96
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Service
category

Service
type

Custom
name

Region

Description

Estimated monthly cost

Transferencia de datos
salientes

Redes

IP
Addresses

East US

Basico (clasico), 4
direcciones IP dindmicas X
1 Mes, 0 direcciones IP
estaticas X 1 Mes

$8,76

Almacenamiento

Storage
Accounts

East US

Redundancia Managed
Disks, SSD Premiumy
LRS, P10 Tipo de disco 5
Discos; Pago por uso

$98,55

Redes

Azure
Private
Link

West US

4 puntos de conexion X 1
Mes, 1 TB datos
procesados salientes, 1 TB
datos procesados entrantes

$49,68

Seguridad

Microsoft
Defender
for Cloud

East US

Microsoft Defender for
Cloud por recurso: 0 Plan 1
servidores x 730 Horas, 0
Plan 2 servidores x 1 Mes,
264 Contenedor vCores x 1
Mes, 0 escaneo adicionales
de imagenes de
contenedores, 0 nodos de
App Service x 730 Horas, 0
servidores SQL Database
en Azure, 0 servidores
SQL Database fuera de
Azure x 730 Horas, 0
instancias de MySQL, 0
instancias de PostgreSQL,
0 instancias de MariaDB x
730 Horas, Cosmos DB 0
x100 RU/s x 730 Horas, 0
Cuentas de
almacenamiento x 1 Mes
con 0 millones de
transacciones por encima
del limite total en cada
cuenta de almacenamiento
y 0 GB de almacenamiento
examinado en busca de
malware, 100 almacén(es)
de claves, 1 suscripcion(es)

$1.843,35

Seguridad

Key Vault

East US

Almacén: 100 operaciones,
10 operaciones avanzadas,
1 renovaciones, 0 claves
protegidas, O claves
protegidas avanzadas;
grupos de HSM
administrados: 0 grupo(s)
de HSM B1 estandar x 730
Horas

$3,18

Support

Support

$0,00

Licensing
Program

Microsoft Customer
Agreement (MCA)

Billing
Account

Billing
Profile

Total

$15.854,72

Tabla 10. Cotizacion ambiente productivo para Gestor Documental

e DRP: Se debe garantizar la continuidad de Azure VMware Solution:
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Service | Service Custom | Region Description Estimated monthly cost
category |type name
Compute | Azure East US 3 AV36P (36 Cores(s), 768 GB $11.405,76
VMware RAM, 20.7 TB All Flash Capacity)
Solution 1 year reserved
Support Support $0,00
Licensing | Microsoft Customer Agreement
Program | (MCA)
Billing
Account
Billing
Profile
Total $11.405,76

Proyecciones de Crecimiento y Consolidado de Costos:

Tabla 11. Cotizacién DRP Azure Vmware Solution.

Proyeccion de costos Azure noviembre 2024 - septiembre 2025

Consumo promedio Numero de meses (nov L.
Concepto mensual proyectado 2024 a sep 2025) Total Proyectado Observacion
El valor de "Consumo promedio
mensual proyectado”
corresponde a la diferencia
entre el valor mensual de
L créditos que se requieren para
8?9%?&'2:% $10.737,75 11 $ 118.115,25 | cubrir la operacién hasta
septiembre de 2025, menos el
valor mensual de créditos
adquiridos anteriormente para
los meses de noviembre 2024 a
septiembre 2025.
Gestor
Documental Se estima en la Calculadora
(Dokus) $ 15.854,00 11 $ 174.394,00 | Azure por posibles cambios en
Ambiente de los costos de los recursos.
Produccién
Se mantiene el promedio
SEEL?:]ental mensual consumido en los
(Dokus) ultimos 6 meses. Toda vez que
Ambiente de $6.163,33 11 $67.796,67 | el proyecto esta préoximo a salir
Desarrolio a produccién y este ambiente
Pruebas y debe ir disminuyendo en su
consumo.
Se estima en calculadora de
Azure, por posibles cambios en
los costos de los recursos y se
$14.180,17 2 $ 28.360,34 le agrega el consumo promedio
mensual de los dltimos 6 meses
para recursos diferentes a
z;?};gc\t/cr)n?virpe Azure Vmware Solution.
Solution Noviembre y diciembre se
siguen pagando de acuerdo con
la reserva existente. A partir de
$11.902,67 9 $ 107.124,00 | €Nero de 2025 se pagade
acuerdo con la nueva cotizacion
del recurso AVS con reserva a
un ano.
Provecto Sistema Se suma un 50% al consumo
Uni():/o de promedio mensual de los
Informacién (SUI) $101,96 11 $1.121,56 ggg?j &L"iifi;ﬁgi?%li? s
Amblentgl de a produccién de manera
Produccion gradual
Proyecto Sistema Se suma un 50% al consumo
Unico de promedio mensual de los
Informacion (SUI) $226,84 1 $2.49524 Ultimos 6 meses, teniendo en
Ambiente de cuenta gque este proyecto saldra
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Proyeccion de costos Azure noviembre 2024 - septiembre 2025

Consumo promedio

Numero de meses (nov

Concepto mensual proyectado 2024 a sep 2025) Total Proyectado Observacion
Desarrollo y a produccién de manera
Pruebas gradual.

. Se activa Microsoft Defender
Microsoft

For Cloud para recursos de

Defender For $386,91 11 $4.256,01 Paas (Plataforma como
Cloud .

servicio)
TOTAL $503.663,07

Tabla 12. Proyeccién de costos Azure noviembre 2024 - septiembre 2025.

De acuerdo con lo descrito, el proveedor debera cargar una bolsa de créditos por valor de $ 503.663,07
USD al actual contrato Enterprise Agreement de la Entidad. La TRM aplicada sera la establecida por la
clausula 8 del Acuerdo Marco de Precios de Nube Publica IV del 31 de agosto de 2024 correspondiente
a $ 4.160,31. Asi las cosas, el valor en pesos equivale a DOS MIL NOVENTA Y CINCO MILLONES
TRESCIENTOS NOVENTA Y CUATRO MIL CUATROCIENTOS NOVENTA Y DOS PESOS M/CTE ($
2.095.394.492). Cabe resaltar que los servicios de nube publica que hacen parte del alcance de este
proceso se encuentran exentos de IVA.

3.3 RELACION ESTRATEGICA DEL OBJETO CONTRACTUAL CON LA PLANEACION

INSTITUCIONAL.

La contratacion que requiere la Entidad se encuentra enmarcada en el Plan Estratégico Institucional
“Procuraduria: Construyendo desde la Equidad y la Diferencia” adoptado mediante resolucién 315 del
26 de septiembre de 2022 mediante la cual se modifica la Resolucion 149 del 10 de mayo de 2022,
apuntando a la perspectiva, objetivo y criterio de logro mencionados a continuacion:

Iniciativa

. . Proceso L. Politica .
Objetivo Estrategia SGC Estratgglca MIPGN Meta Indicador
Asociada
Consolidar la Optimizacion Gestion de Actualizacion Gobierno Implementar un Porcentaje de
modernizacion y de la tecnologias de la Digital modelo de sistemas con
transformacion plataforma de plataforma planeacion y soporte
digital de la PGN tecnoldgica a informacion tecnoldgica de gestion adquirido
nivel nacional la estratégica que
procuraduria enaltezca el
general de la servidor publico,
nacioén modernice y
- nacional articule sistemas

y tecnologias de
la informacion y
la comunicacién,
y gestion del
conocimiento,
para una accién
coordinada en el
territorio que
responda
efectivamente al
ciudadano.

Tabla 13. Relacidn estratégica del objeto contractual con la planeacion institucional.

El Plan Estratégico Institucional se encuentra disponible para la consulta de los funcionarios y la
ciudadania en general en el siguiente enlace de la pagina web de la Entidad:
https://www.procuraduria.gov.co/Documents/PEI.pdf
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del siguiente cédigo clasificador de Bienes y Servicios:

Grupo Segmento Familia Clase Producto
E- Productos | 43000000 43230000 43233700 43233701
de Uso Final Difusion de Software de | Software de
tecnologias de la | Software administracion de | manejo de
informacion y sistemas. sistemas de
telecomunicaciones. empresas
E- Productos | 43000000
de Uso Final Difusion de 43232300 43232301
tecnologias de la 43230000 Software de | Software de
informacion y Consultas y | categorizacion o
S Software s A
telecomunicaciones. gestion de datos | clasificacion
E- Productos | 43000000 43230000 43232300 43232304
de Uso Final Difusion de | Software Software de | Software de
tecnologias de la manejo de datos | sistemas de
informacion y manejo de bases
telecomunicaciones. de datos.
E- Productos | 43000000 43230000 43232300 43232305
de Uso Final Difusion de | Software Software de | Software de
tecnologias de la manejo de datos | reportes de
informacion y bases de datos.
telecomunicaciones.
E- Productos | 43000000 43230000 43232300 43232312
de Uso Final Difusion de | Software Software de | Software de
tecnologias de la manejo de datos | servidor de
informacion y portales.
telecomunicaciones.
E- Productos | 43000000 43230000 43232300 43232313
de Uso Final Difusion de | Software Software de | Software de
tecnologias de la manejo de datos | servidor de
informacion y transacciones
telecomunicaciones.
F- Servicios 81000000 81110000 81111500 N/A
Servicios Basados en | Servicios Ingenieria de
Ingenieria, Informaticos software o]
Investigacion y hardware
Tecnologia.
F- Servicios 81000000 81110000 81111600 N/A
Servicios Basados en | Servicios Programadores
Ingenieria, Informaticos de computador
Investigacion y
Tecnologia.
F- Servicios 81000000 81110000 81112100 81112105
Servicios Basados en | Servicios Servicios de | Servicios de
Ingenieria, Informéticos internet hospedaje de
Investigacion y operacion de
Tecnologia. sitios web
F- Servicios 81110000 81112500 81112502
81000000 Servicios Servicios de | Servicio de
Servicios Basados en | Informéaticos alquiler o | arriendo o}
Ingenieria, arrendamiento de | leasing de
Investigacion y licencias de | software de
Tecnologia. software de | compuadores
computador
Tabla 14. Clasificacion unspcs.
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3.5 IDENTIFICACION DEL CONTRATO A CELEBRAR

Acorde con lo establecido por el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015, el contrato a celebrar
y resultante del presente proceso sera de compraventa en la modalidad de ORDEN DE COMPRA a
través de Acuerdo Marco de Precios

4. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO LOS
FUNDAMENTOS JURIDICOS

La Ley 1150 de 2007, “Por medio de la cual se introducen medidas para la eficiencia y la transparencia
en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos
Puablicos.”, consagra en el articulo segundo, las siguientes modalidades de selecciéon para la escogencia
de los contratistas: Licitacion publica, seleccién abreviada, concurso de méritos y contratacién directa.

Dentro de la modalidad de seleccion abreviada, incluye como causal la siguiente: “a) La adquisicion o
suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion por parte
de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o0 de sus caracteristicas descriptivas, y comparten patrones de desempefio
y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el reglamento asi lo
sefiale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por catalogo
derivados de la celebracion de acuerdos marco de precios o de procedimientos de adquisicion en bolsas
de productos.” (Subrayado fuera de texto).

En virtud de lo consagrado por la Ley 1150 de 2007, articulo 2, paragrafo 5, “Los acuerdos marco de
precios a que se refiere el inciso 2° del literal a) del numeral 2° del presente articulo, permitiran fijar las
condiciones de la oferta para la adquisicién o suministro de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacién a las entidades estatales durante un periodo de tiempo determinado,
en la forma, plazo y condiciones de entrega, calidad y garantia establecidas en el acuerdo.

La seleccion de proveedores como consecuencia de la realizacion de un acuerdo marco de precios les
dard alas entidades estatales, que suscriban el acuerdo, la posibilidad que mediante 6rdenes de compra
directa adquieran los bienes y servicios ofrecidos.

En consecuencia, entre cada una de las entidades que formulen 6rdenes directas de compra y el
respectivo proveedor se formara un contrato en los términos y condiciones previstos en el respectivo
acuerdo.”?

El Decreto 4170 de 2011 “Por el cual se crea la Agencia Nacional de Contratacion Publica —Colombia
Compra Eficiente—, se determinan sus objetivos y estructura”, consagra en el capitulo |, Articulo 2° el
objetivo de la Agencia Nacional de Contratacion Publica en los siguientes términos: “La Agencia
Nacional de Contrataciéon Publica —Colombia Compra Eficiente—, como ente rector, tiene como objetivo
desarrollar e impulsar politicas publicas y herramientas, orientadas a la organizacién y articulacion, de
los participes en los procesos de compras y contratacion publica con el fin de lograr una mayor
eficiencia, transparencia y optimizacion de los recursos del Estado”..” y como una de sus funciones, a
la luz de lo preceptuado en el articulo 3 numeral 7, ibidem, la de “Disefar, organizar y celebrar los
acuerdos marco de precios y demas mecanismos de agregacion de demanda de que trata el
articulo 2° de la Ley 1150 de 2007, de acuerdo con los procedimientos que se establezcan para el
efecto”.

En virtud de lo anterior, Colombia Compra Eficiente y los respectivos proveedores suscribieron el
Acuerdo Marco de Precios para la Prestacion de Servicios de Nube Publica IV cuyo objeto es
“establecer: (i) las condiciones para la contratacién de Servicios de Nube Publica al amparo del Acuerdo
Marco y la prestacion del servicio por parte de los Proveedores; (ii) las condiciones en las cuales las
Entidades Compradoras se vinculan al Acuerdo Marco y adquieren los Servicios de Nube Publica; y (iii)
las condiciones para el pago de los Servicios de Nube Publica por parte de las Entidades

1 Ley 1150 de 2007, articulo 2, paragrafo 5
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Compradoras.”?, con vigencia del 09 de noviembre de 2021 a 9 de noviembre de 2024, prorrogable por
un (1) afio adicional.

El Decreto 1082 de 2015, “Por el cual se expide el Decreto Unico Reglamentario del Sector
Administrativo de Planeacion Nacional”, determina en el articulo 2.2.1.2.1.2.7, la “Procedencia del
Acuerdo Marco de Precios”, indicando que “Las Entidades Estatales de la Rama Ejecutiva del Poder
Puablico del orden nacional, obligadas a aplicar la ley 80 de 1993 y la Ley 1150 de 2007, o las normas
que las modifiquen, aclaren, adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de
Caracteristicas Técnicas Uniformes a través de los Acuerdos Marcos de Precios vigentes”. Igualmente
sefiala que los organismos autbnomos, como lo es la Procuraduria General de la Nacion, no estan
obligados a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los Acuerdos
Marco de Precios, pero si estan facultados para hacerlo.

Con base en la anterior prevision normativa y lo descrito en el Catalogo para Acuerdo Marco de Precios
suscrito por la Agencia Nacional de Contratacion, la Entidad procedié a verificar el contenido de dicho
acuerdo con la informacion que registra la Agencia en su pagina web, considerando que el servicio
requerido por la Procuraduria General de la Nacion contenido en el Acuerdo satisface la necesidad
identificada en el numeral 2 de este documento.

Atendiendo los postulados actuales del Plan de Desarrollo sobre la optimizacién de procedimientos
internos y gestién de procesos administrativos, asi como las politicas anti tramites y el principio de
economia que rige la contratacién estatal, en cuanto a que los procesos de seleccion de contratistas
deben realizarse con los procedimientos necesarios, con austeridad de tiempo y agilidad en las
gestiones administrativas, se estima que la orden de compra que se derive del acuerdo vigente resulta
ser la opcion mas favorable a la Entidad, garantizando la seleccién objetiva del proveedor respectivos,
segun las condiciones del referido Acuerdo.

Adicionalmente, los Acuerdos Marco de Precios son mecanismos que permiten acceder a bienes y
servicios aprovechando economias de escala mediante los cuales se logran mejores precios, resultados
en términos de valor por dinero, asi como reducir los costos administrativos del proceso de compra,
tanto para la Entidad como para los proveedores y garantizar asi los mejores precios al consumidor
generando la seleccidon objetiva del proveedor respectivo, segun las condiciones del referido acuerdo;
la contratacién objeto del presente proceso de seleccién se realizar4d mediante la adhesién al Acuerdo
Marco de Precios para la Prestacion de Servicios de Nube Publica.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

La Procuraduria General de la Nacién, considera que el adherirse al Acuerdo Marco de Precios para la
Prestacion de Servicios de Nube Publica resulta ser la opcion mas favorable para la Entidad, por cuanto
ademas de optimizar la gestion publica contractual en el proceso de seleccion, para lo cual se selecciona
a quien haya cotizado el menor precio total del segmento seleccionado para la prestacion de los
Servicios de Nube Publica IV también optimiza los tiempos del proceso de contratacion contribuye a la
transparencia y a la pluralidad de oferentes que prestan este tipo de servicios.

De igual manera, la Agencia Nacional de Contratacion en el proceso de seleccion adelantado garantiz
la seleccion objetiva del respectivo proveedor incluyendo los requisitos habilitantes, para lo cual revisé
la capacidad, juridica, financiera, organizacional y la experiencia; adicionalmente; calificé los criterios
para evaluar las ofertas conforme a las condiciones previstas en el pliego de condiciones del proceso
de selecciéon CCENEG-047-01-2021.

Es importante mencionar que, mediante correo electronico del 11 de mayo de 2017, la mesa de servicio
de Colombia Compra Eficiente, ante una solicitud elevada por la Entidad, conceptud lo siguiente: “(...)
La Entidad Compradora si puede colocar una Orden de Compra con un Proveedor que no ha actualizado
o renovado el RUP. La normativa Gnicamente establece como requisito la presentacion del RUP con la
oferta para la verificacion de los requisitos habilitantes, y no sefiala que sea exigible en un momento
posterior. Colombia Compra Eficiente verificé que los Proveedores del Acuerdo Marco de Combustible
cumplieran con los requisitos legales y aquellos establecidos en los pliegos de condiciones durante la
Operacion Principal. Durante la Operacién Secundaria las Entidades Compradoras deben colocar la
Orden de Compra al Proveedor gue cotice el menor precio sin que deban revisar nuevamente el
cumplimiento de los requisitos habilitantes”. (Subrayado fuera de texto).

2https://lwww.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/servicios-de-nube-publica-iv
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Asi las cosas, Procuraduria General de la Nacion tendra en cuenta, para la orden de compra, los
requisitos habilitantes y verificacion que de los mismos en desarrollo del proceso de seleccion CCENEG-
047-01-2021, efectud la Agencia Nacional de Contratacion Publica.

5.1 ANALISIS DE LOS CRITERIOS ESTABLECIDOS EN EL ACUERDO MARCO DE PRECIOS

En virtud de lo establecido en la clausula 6 del Acuerdo, la Procuraduria General de la Nacién como
Entidad compradora, debe cumplir con los pasos que se describen a continuacién para la operacion
secundaria:

“6.1. Para iniciar el proceso de seleccién abreviada para la contratacion de Servicios de Nube Publica
la Entidad Compradora debe garantizar que todos los proveedores del Acuerdo Marco tienen acceso a
la informacion relacionada con su necesidad.

6.2. La Entidad Compradora se adhiere al Acuerdo Marco desde el momento en que crea una solicitud
de informacion. El Formato del Anexo 3 - Solicitud de Informacidn, es puesto a disposicién de las
Entidades Compradoras y los Proveedores por Colombia Compra Eficiente y podra ser modificado o
ajustado por ésta ultima de conformidad con las necesidades técnicas que se presenten durante la
ejecucion del Acuerdo Marco

6.14. En caso de empate, la Entidad Compradora agotara los factores de desempate establecidos en el
articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015. Si persiste el empate y de acuerdo con lo establecido
en el N° 5 del articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015 Colombia Compra Eficiente establece el
siguiente mecanismo:

a. La Entidad Compradora ordena a los Proveedores empatados en orden alfabético segin el nombre
registrado en la Tienda Virtual del Estado Colombiano. Una vez ordenados, la Entidad Compradora le
asigna un numero entero a cada uno de estos de forma ascendente, de tal manera que al primero de la
lista le corresponde el numero 1.

b. Seguidamente, la Entidad Compradora debe tomar la parte entera (niUmeros a la izquierda de la coma
decimal) de la TRM del dia del cierre de plazo de Cotizacién. La Entidad Compradora debe dividir esta
parte entera entre el nimero total de Proveedores en empate, para posteriormente tomar su residuo y
utilizarlo en la seleccién final.

c. Realizados estos calculos, la Entidad Compradora seleccionara a aquel Proveedor que presente
coincidencia entre el nimero asignado y el residuo encontrado. En caso de que el residuo sea cero (0), la
Entidad Compradora seleccionara al Proveedor con el mayor niumero asignado

6.15. Diligenciar el formulario de estudios previos en la Tienda Virtual del Estado Colombiano y generar
una solicitud de Orden de Compra sobre la Cotizacion del Proveedor que haya cotizado el menor precio
total del Segmento seleccionado para la Prestacion de los Servicios de Nube Publica.

6.16. Verificar que el Proveedor que present6é la Cotizacién con el precio mas bajo para el o los
Segmentos seleccionados no esté incurso en causal de inhabilidad o incompatibilidad constitucional ni
legal, para ello la Entidad Compradora deberé verificar antecedentes judiciales, disciplinarios, fiscales,
contravenciones y RUES.

6.20. Pagar por los servicios minimos a los que se refiere la clausula 11, numeral 11.60 que se
mantengan en caso de suspension.

6.21. Adelantar las acciones que procedan en caso de incumplimiento.
En la Clausula 7 se describen las Actividades de los Proveedores durante la Operacion Secundaria:

Los Proveedores deben cumplir las condiciones y los pasos descritos a continuacion:

7.1. Presentar a Colombia Compra Eficiente dentro de los ocho (8) dias habiles siguientes a la firma del
presente documento: (i) el RUT del Proveedor; (ii) la garantia de que trata la Clausula 19; (iii) la
certificacién de la cuenta bancaria en la que se debe consignar el pago con maximo 30 dias calendario
de expedicidn. En caso de querer actualizar la informacién bancaria, el Proveedor debe enviar a
Colombia Compra Eficiente una carta firmada por su representante legal indicando los nuevos datos y
Colombia Compra Eficiente actualizara la informacién dentro de los tres (3) dias habiles siguientes al
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recibo de la comunicacion; y (iv) el logo del Proveedor en formato .jpg o .png con resolucién de minimo
150 x 150 pixeles por pulgada para incluirlo en la Tienda Virtual del Estado Colombiano.

7.2. Si el Proveedor es una union temporal o consorcio, debe presentar una carta suscrita por el
representante de la unién temporal o consorcio en la cual indique el porcentaje del valor de cada factura
que las Entidades Compradoras deben pagar a cada uno de sus integrantes y las certificaciones de las
cuentas bancarias en las cuales debe depositar los pagos las cuales deben haber sido expedidas con
una antelacién no mayor a 30 dias calendario. En caso de querer actualizar la informacién bancaria, el
Proveedor debe enviar a Colombia Compra Eficiente una carta firmada por su representante legal
indicando los nuevos datos y Colombia Compra Eficiente actualizara la informacion dentro de los tres
(3) dias héabiles siguientes al recibo de la comunicacién.

7.3. Responder la Solicitud de Informacién en el plazo definido por la Entidad Compradora. Si el
Proveedor requiere aclaraciones debe solicitarlas de inmediato con el propdsito de cumplir con el plazo
mencionado.

7.4. Responder a la Solicitud de Cotizacion dentro de los diez (10) dias habiles siguientes al envio de
esta, con una Cotizacién para la Entidad Compradora. La Cotizacion estara vigente por el término de
30 dias calendario contados a partir del plazo de finalizacién del Solicitud de Cotizacion.

7.5. Cotizar precios menores o iguales a los vigentes en el Catalogo del Cloud Service Provider. Para
los servicios complementarios, si el Proveedor cotiza un precio superior al publicado en el Catalogo, las
partes entenderdn este como cotizado al precio publicado en el Catélogo y el Proveedor deberé entregar
los Servicios de Nube Publica por este precio.

7.6. Constituir y allegar a la Entidad Compradora una garantia de cumplimiento dentro de los tres (3)
dias habiles siguientes a la colocacion de la Orden de Compra a favor de la Entidad Compradora, por
el valor, amparos y vigencia establecidos en el Acuerdo Marco.

7.7. El Proveedor debe prestar los Servicios de Nube Publica teniendo en cuenta lo dispuesto en las
especificaciones y condiciones técnicas, asi como en el presente documento.

7.8. Los Proveedores pueden abstenerse de Cotizar si la Entidad Compradora se encuentra en mora
con el Proveedor por otra Orden de Compra del Acuerdo Marco hasta que la Entidad Compradora pague
las facturas en mora.

7.9. Facturar de conformidad con la Clausula 10.
6. VALOR ESTIMADO DE LA ORDEN Y LA JUSTIFICACION

Con el fin de calcular el valor estimado requerido destinado a la suscripcién de servicios en la nube que
incluye sistema operativo, plataforma, infraestructura y software, se tomd como base la cotizacion
realizada en el simulador web de CCE 3.

La clausula 8 del Acuerdo Marco de Precios para la Prestacion de Servicios de Nube Publica sefiala:
“(...) Para Solicitudes de Cotizacion realizadas entre el primero (1) y el quince (15) de cada mes, la TRM
es la de cierre del Ultimo dia del mes anterior; y (ii) para Solicitudes de Cotizacién realizadas entre el 16
y el Ultimo dia de cada mes la TRM es la del cierre del dia 15 del mismo mes. (...)”. Teniendo en cuenta
lo anterior, se verificé el sitio web del Banco de la Republica
https://lwww.banrep.gov.co/es/estadisticas/trm donde se evidencio que la TRM para el 31 de agosto de
2024 es de $ 4160,31 y a partir de dicho valor se ejecuta la simulacion (Ver anexo de simulacion).

7. FINANCIACION, SOPORTES PRESUPUESTALES Y PLAN ANUAL DE ADQUISICIONES

El presupuesto estimado para la presente contratacion basado en la TRM establecida en la clausula 8
del Acuerdo Marco de Precios es de DOS MIL NOVENTA Y CINCO MILLONES TRESCIENTOS
NOVENTA Y CUATRO MIL CUATROCIENTOS NOVENTA Y DOS PESOS M/CTE (%
2.095.394.492) Los recursos se encuentran amparados en el Certificado de Disponibilidad

3 https://simuladoresentidad.colombiacompra.gov.co/
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Presupuestal No. 24424 del 7 de junio de 2024, expedido por la Coordinadora del Grupo de Ejecucion
Presupuestal. La necesidad se encuentra prevista en el plan de adquisiciones segun certificado 120
del 6 de junio de 2024, expedido por el Administrador del Plan.

8. ANALISIS DE RIESGOS Y FORMA DE MITIGARLOS

Los riesgos son los establecidos en el proceso de seleccion CCENEG-047-01-2021, que dio lugar a la
celebracion del Acuerdo Marco de Precios para la Prestacion de Servicios de Nube Publica.

9. GARANTIAS QUE LA ENTIDAD CONTEMPLA EXIGIR EN LA ORDEN DE COMPRA

De conformidad con lo previsto en el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015 “Las Entidades
Estatales no deben exigir las garantias de que trata la seccion 3 del capitulo Il de las Disposiciones
Especiales en las 6rdenes de compra derivadas de los Acuerdos Marco de Precios, a menos que el
Acuerdo Marco de Precios respectivo disponga lo contrario”

De conformidad con lo sefialado en la clausula 18 del Acuerdo Marco de Precios para la Prestacion de
Servicios de Nube Publica:

“Los Proveedores deben constituir una garantia de cumplimiento dentro de los tres (3) dias habiles
siguientes a la colocacion de la Orden de Compra a favor de la Entidad Compradora, por el valor,
amparos y vigencia establecidos en la Tabla 2.

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con el valor de la
Orden de Compra.

Tabla 2 Suficiencia de la garantia a favor de las Entidades Compradoras
E;J;‘Igllgnento e 10% del Valor de la Orden de Compra Duracién de la Orden de Compra y seis (6) meses mas.
Pago de salarios,
prestaciones
sociales legales e 5% del valor de la Orden de Compra Duracién de la Orden de Compra y tres (3) afios mas.
indemnizaciones
laborales

Fuente: Colombia Compra Eficiente

llustracién 3. Suficiencia de la garantia a favor de las Entidades Compradoras
La vigencia de la garantia y sus amparos debe iniciar desde la colocacién de la Orden de Compra.”

Los Proveedores deberan ampliar la garantia dentro de los tres (3) dias habiles siguientes a la fecha en
la que la Orden de Compra sea modificada, adicionada y/o prorrogada. La vigencia de la garantia debe
ser ampliada por los plazos sefialados en la tabla anterior. En todo caso de conformidad al Decreto 1082
de 2015 la garantia de cumplimiento debe estar vigente hasta la liquidacion.

10. INDICACION SI EL CONTRATO ESTA COBIJADO POR UN ACUERDO COMERCIAL

Para el presente proceso de contratacion no existe un acuerdo comercial que lo cobije ya que se realiza
a través del Acuerdo Marco Precios para la prestacién de servicios de Nube Publica IV.

11. OTROS ASPECTOS

11.1 PLAZO DE EJECUCION

El plazo de ejecucion de la orden de compra es hasta el 31 de octubre de 2024, se iniciard una vez
sea firmada el acta de inicio y la suscripcién del acta para la determinacién del alcance del compromiso
de confidencialidad e integridad de la informacion, por las partes, previo cumplimiento de los requisitos
de legalizacion.

Es procedente sefialar que el uso de los bienes y servicios adquiridos es superior al plazo definido para
la Orden de Compra, teniendo en cuenta la activacién y utilizacion de los elementos adquiridos por parte
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de la PGN. Los créditos tendran vigencia de 11 meses de acuerdo con el contrato de Enterprise
Agreement suscrito con Microsoft.

11.2 LUGAR DE EJECUCION.

El objeto de la orden sera prestado en las condiciones establecidas en dicha orden, al servicio de la
Procuraduria General de la Nacion, localizada en la Carrera 52 No. 15 — 80, de la ciudad de Bogota. No
obstante, el domicilio contractual sera la ciudad de Bogota D.C.

11.3 FACTURACION Y FORMA DE PAGO

Para el efecto de la facturacion y forma de pago de la orden de compra derivada del Acuerdo Marco, la
Entidad dara aplicacion a lo establecido en la clausula 10, de dicho acuerdo:

“El Proveedor debe facturar los Servicios de Nube Publica efectivamente prestados al precio definido
de acuerdo con la Clausula 8. Un Servicio de Nube Publica es efectivamente prestado cuando el
Proveedor lo pone a disposicion de la Entidad Compradora, aun si la Entidad Compradora no usa el
servicio.

El Proveedor puede facturar los Servicios de Nube Publica de la siguiente manera: i) Mensualmente o,
ii) De contado, dependiendo de las condiciones del Servicio de Nube Publica en los términos sefialados
en el Catalogo. Para las dos formas de pago descritas, el Proveedor debera facturar los Servicios de
Nube Publica de conformidad con el consumo prestado o las obligaciones monetarias adquiridos en el
periodo.

El Proveedor debe facturar en pesos colombianos e incluir los gravdmenes adicionales (estampillas)
aplicables a los Procesos de Contratacién que la Entidad Compradora haya informado en la Solicitud
de Cotizacién y presentar las facturas en la direccidn indicada para el efecto por la Entidad Compradora
y publicar una copia en la Tienda Virtual del Estado Colombiano.

El Proveedor debe presentar a la Entidad Compradora para el pago un certificado suscrito por su
representante legal o revisor fiscal en el cual manifieste que el Proveedor esta a paz y salvo con sus
obligaciones laborales frente al sistema de seguridad social integral y demas aportes relacionados con
sus obligaciones laborales de conformidad al articulo 50 de la Ley 789 de 2002 o aquellas que la
modifiquen. El Proveedor debe publicar copia de estos documentos en la Tienda Virtual del Estado
Colombiano méximo dentro de los ocho (8) dias habiles siguientes a la fecha de presentacién de la
factura...”

LA PROCURADURIA pagara el valor de la orden de compra en un (1) pago segun lo estipulado en la
clausula 10 del Acuerdo Marco de Precios de Nube Publica IV. El pago se realizara de la siguiente
forma:

1. Pago contra entrega de la totalidad de créditos de Azure efectivamente usados a nombre de la
Procuraduria General de la Nacion.

El pago se efectuara dentro de los treinta (30) dias calendario siguientes a la fecha en la que la
supervision radique definitivamente la factura en la Division Financiera - Grupo de Cuentas de la
Procuraduria General de la Nacién con los respectivos soportes, previa revision y aprobacion de los
documentos entregados por el contratista. El proceso de aceptaciéon de la factura o documento
equivalente se surtird en un término no mayor a tres (3) dias habiles siguientes a la fecha de su entrega
por parte del contratista, periodo en el cual la supervisién realizara las reclamaciones en contra de su
contenido, bien sea mediante la devoluciéon de la misma, o por medio de reclamo escrito dirigido al
emisor o tenedor de la factura o documento equivalente. La factura o documento equivalente debera
ser enviada al correo facturaelectronica@procuraduria.gov.co, de conformidad con lo dispuesto en la
Resolucién namero 0042 del 5 de mayo de 2020, por la Direccion de Impuestos y de Aduanas
Nacionales — DIAN, con copia al correo del supervisor sefialado en la clausula notificaciones. La factura
o documento equivalente debera ir acompafiada del formato de recibo a satisfaccion expedido por la
supervision del contrato e informe de ejecucién de acuerdo con el formato establecido por la Entidad y
de la certificaciébn de cumplimiento con las cotizaciones al Sistema General de Seguridad Social Integral
y Parafiscales, conforme lo previsto en las normas aplicables a la materia. EI cumplimiento de esta
obligacion, por parte del contratista, se acredita mediante certificacion suscrita por el revisor fiscal de la
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empresa. En todo caso, el pago estard sujeto a la aprobacién del PAC (Programacion Anual
Mensualizado de Caja).

11.4 SUPERVISION DE LA ORDEN DE COMPRA

La supervision de la orden de compra debera ser llevada a cabo por el Jefe de la Oficina de Tecnologia,
Innovacién y Transformacion Digital o por el funcionario designado por el(la) Secretario (a) General. El
supervisor debera llevar a cabo el seguimiento y control del contrato de conformidad con lo dispuesto
por la Ley 1474 de 20118 y el Manual de contratacion de la Entidad, sin perjuicio de las
responsabilidades que le asisten al jefe de la Oficina de Tecnologia, Innovacion y Transformacion Digital
en relacién con la coordinacion de la contratacion solicitada.

11.5 INDEMNIDAD

En la cldusula 27 del acuerdo marco se incluyé la clausula de indemnidad que mantiene libre a la
Procuraduria General de la Nacion de cualquier dafio o perjuicio originado en reclamaciones de terceros
que se deriven de las actuaciones del proveedor.

Bogota DC, 02 de septiembre de 2024

REYMUNDO|SOJO ORTIZ
Jefe Oficina de Tecnologia, Innovacion y Transformacion Digital

I

Revis6:  Andrés Felipe Marin Sanchez — Coordinador del Grupo de Infraes}en"zmﬂ%a/: Mari v

Digital
Proyectd: Alcides Monterroza — Profesional Oficina de Tecnologia, Innovacion y Transformacion
Di g ital f—\\:-«\u ‘{lﬂ\um-m Q.

23
Procuraduria General de la Nacion — Oficina de Tecnologia, Innovacién y Transformacion Digital.

Carrera 5 No. 15-80 piso 5 PBX: 5878750 www.procuraduria.gov.co



FelipeMarin


