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PLAN DE DESARROLLO INFORMATICO (PDI)
PROCURADURIA GENERAL DE LA NACION
2013 - 2017

La Procuraduria General de la Nacién es la Entidad que representa a los ciudadanos ante el Estado,
es el maximo organismo del Ministerio Publico, conformado ademas por la Defensoria del Pueblo
y la Personeria. Su misién por lo tanto esta enfocada en “Vigilar el cumplimiento de la Constitucion
y la Ley, promover la proteccion de los derechos fundamentales, el respeto de los deberes
ciudadanos y proteger el patrimonio publico, siendo referente de eficiencia, eficacia y valoracién
ética en el ejercicio de la funcidn publica.”

Por lo anterior, la entidad requiere apoyarse en la tecnologia de la informacion y las
comunicaciones TICs, de tal modo que a través de una plataforma tecnoldgica se cuente con
servicios de conectividad en los 32 departamentos a nivel nacional, telefonia IP, correo
electrdénico, soluciones de escritorio para cada funcionario y sistemas de informacién que faciliten
el registro, consulta y toma de decisiones en las actuaciones que la Procuraduria adelanta dentro
de sus funciones misionales.

En el ejercicio de sus funciones misionales, la Entidad presenta a nivel nominal, las siguientes
estadisticas que dan una visidn de la magnitud de las operaciones que adelanta y por ende el
soporte de las necesidades que aqui se plasman:

DISCIPLINARIO (2012) Todas las sanciones disciplinarias son
1. Autos de archivo en indagacién 11.108 registradas en el Sistema de Registro de
2. Autos de archivo en investigacién 4324 Inhabilidades Disciplinarias SIRI, el cual
3. Indagaciones en tramite 49.038 ofrece a la ciudadania y de manera
4. Audiencia realizadas 53.593 gratuita el Certificado de Antecedentes.
5. Asuntos recibidos por competencia (2011) 115.544
6. Expedientes evacuados 24.990
INTERVENCION (2011) La P.G.N cuenta con una infraestructura
1. Conceptos ante tribunales vy juzgados | 24.110 tecnolégica que permite programar
admlmstratlvos, indagatorias a través de
2. Intervencién en pruebas ante tribunales vy 7.745 . . ..
juzgados videoconferencia, facilitando el acceso
3. Solicitud de pruebas ante tribunales y juzgados. 6.158 y' la seguridad de funcionarios y
4. Actuaciones en conciliacién judicial 22.657 ciudadanos.
5. Actuaciones especiales 9.800 . .

- — Las intervenciones de la PGN, son
6. Numero de audiencias 61.766 i<trad | sist q
7. Otras actuaciones judiciales 30.612 registra as en € Istema €
TOTAL INTERVENCIONES (2011) 220.002 | | 'nformacion Misional (SIM).
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PREVENTIVO (2011) La funcion preventiva es considerada la
1. Usuarios atendidos en temas de pensiones 8.629 principal ) responsabilidad Nde la
2. Usuarios atendidos en temas de salud (régimen 2.738 Procuraduria que esta empefiada en

“ H H 2
COI’ItI’ibUtiVO) prevenir antes que sancionar”,

3. Usuarios atendidos en temas de desplazamiento | 33.455 . . .
La ciudadania a través de la pagina web

forzado

4. Usuarios atendidos en temas de salud (régimen 5.539 tiene acce_so al modeI(.), de Quejas o
subsidiado) puede’ r.adlcar su peticién por correo
5. Usuarios atendidos en temas de amenazas 2.574 electrénico.

6. Usuarios atendidos en temas penitenciarios. 6.057 las intervenciones de la PGN, son
8. Requerimientos efectuados 141.315 registradas en el Sistema de Informacién
9. Total actuaciones preventivas (2011) 443.066 Misional (SIM).

La Oficina de Sistemas de la PGN, continuando con el PLAN DE DESARROLLO INFORMATICO
formulado para el 2011- 2013, presenta la continuidad del mismo, con una proyeccidn hasta el
2017, de esta manera, espera finalizar, en el 2013, el actual proyecto SISTEMATIZACION DE LA
PLATAFORMA TECNOLOGICA DE LA PROCURADURIA GENERAL DE LA NACION, registrado en el
Departamento Nacional de Planeacidn - DNP, e inscribir el nuevo proyecto FORTALECIMIENTO DE
LA PLATAFORMA TECNOLOGICA PROCURADURIA GENERAL DE LA NACION, A NIVEL NACIONAL,
gue iniciaria en el 2014.

El Plan de Desarrollo Informatico (PDI), es formulado considerando que el componente
tecnoldgico es transversal a todos los procesos que adelanta la Entidad, asi mismo, apalancado en
la Resolucion 111 de 2006, que establece los grupos de trabajo al interior de la Oficina de
Sistemas, la Resolucidn 114 de 2006 en la cual se ordena la designacion de administradores
funcionales y administradores técnicos para los sistemas de informacién de la Entidad, y la Circular
052 de 2010, suscrita por el sefior Procurador, en la cual se establece la obligatoriedad de las
diferentes dependencias de presentar previamente para su aval técnico, a la Oficina de Sistemas,
los proyectos que tengan componente tecnolégico y de las comunicaciones.

Por lo anterior, se entiende la Oficina de Sistemas como una dependencia que da las directrices en
materia tecnoldgica, y que su rol en los diferentes proyectos es el de apoyarlos técnicamente mas
no funcionalmente, dado que éste debe ser llevada a cabo por un doliente funcional del proyecto
gue en Ultimas velara por la continuidad, mejoramiento y actualizacién del mismo en el transcurso
de su ciclo de vida.

La Procuraduria General de la Nacién, para el cumplimiento de sus obligaciones constitucionales,
requiere garantizar el sostenimiento, disponibilidad y actualizacion de la infraestructura de
tecnologia y comunicaciones que se adquirio en el marco del Programa de Modernizacion PGN-BID
2003-2007 y los proyectos de Inversion de las vigencias 2008 a 2012, como apoyo al ejercicio de
sus funciones. Por tal razén es indispensable que la PGN siga disponiendo de los recursos
financieros para darle continuidad a los proyectos y mantener la plataforma informatica adquirida.
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Por tanto, se requiere soportar toda la infraestructura bdsica de hardware, software, redes légicas
y comunicaciones con que cuenta la Entidad, actualizar los elementos que ya se encuentren
obsoletos y adquirir los dispositivos que le permitan contar con la ampliacién de los servicios
informaticos y de seguridad.

Para ello, es pertinente registrar en el DNP, el nuevo proyecto FORTALECIMIENTO DE LA
PLATAFORMA TECNOLOGICA PROCURADURIA GENERAL DE LA NACION, A NIVEL NACIONAL, el cual
busca fortalecer los servicios tecnolégicos en la Entidad, mediante el cumplimiento de los
siguientes Objetivos Especificos:

1. DOTAR DE SOLUCIONES INFORMATICAS LOS PUESTOS DE TRABAJO

SISTEMATIZAR LOS PROCESOS Y ACTUALIZAR LOS SISTEMAS DE INFORMACION

3. AMPLIAR Y ACTUALIZAR LA PLATAFORMA TECNOLOGICA PARA ATENDER LAS
NECESIDADES DE LA ENTIDAD EN MATERIA DE SOLUCIONES INFORMATICAS

4. DOTAR LAS SEDES DEL NIVEL NACIONAL CON SOLUCIONES DE CONECTIVIDAD

g

Complementario a este proyecto, que se soporta en el rubro de Inversidon, se deben garantizar los
recursos econdémicos del rubro de funcionamiento, que permite entre otros:

1. Mantener los servicios de Mesa de Ayuda para brindar soporte técnico a la plataforma de
elementos activos ubicados a nivel nacional

2. Renovar las garantias, soporte, mantenimiento y personalizacién de los sistemas de
informacién de la Entidad

3. Mantener dar soporte a las UPS ubicadas en el nivel nacional

Adquirir elementos de consumo como baterias, filtros y tokens, entre otros

5. Disponer del servicio de subasta electrénica para los procesos que adelanta la Entidad

E

Asi las cosas, la entidad debe invertir anualmente un gran porcentaje de su presupuesto en el
mantenimiento de su plataforma tecnoldgica, a fin de mantener la disponibilidad de los servicios
informaticos.

Con el fin de establecer un presupuesto para la Oficina de Sistemas y proyectar su valor en las
proximas vigencias, se realizdé un analisis del valor del presupuesto base o minimo, que permita
mantener la plataforma tecnoldgica actual. En caso que la entidad requiere proyectos de
adquisicion ya sea de computadores, impresoras, escaner, sistemas de informacidon o nuevas
tecnologias de punta, este presupuesto minimo deberd ser incrementado en la proporcion del
costo de los nuevos proyectos.

Las proyecciones que se visualizan en el siguiente cuadro, corresponden un analisis adelantado
entre la Oficina de Planeacién y la Oficina de Sistemas de la entidad, de los costos (sin incluir
nuevas adquisiciones y conforme a la TRM de la vigencia 2013), de garantizar que la plataforma
tecnoldgica esté soportada técnicamente y cuente con la debida actualizacidn
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Conectividad $ 3.659.460.685,00
Telefonia IP $ 600.000.000,00
Seguridad Informatica $ 750.000.000,00
Almacenamiento $ 165.000.000,00
Red Logica y eléctrica $ 850.000.000,00

Actualizacién licenciamiento Bases de

datos, sistemas operativos.

Actualizacion plataforma | Actualizacion sistemas operativos
tecnoldgica Windows, Office profesional, Call

Exchange y Cal Windows. 3.800

funcionarios

Actualizacién soluciones de escritorio.

3,800 funcionarios

Adquisicion, actualizacién y soporte de

licencias de antivirus. 3,800 funcionarios

$ 220.000.000,00

$ 640.000.000,00

$ 350.000.000,00

$ 817.249.850,00

Total actualizacion plataforma tecnoldgica $ 8.051.710.535,00
Rubro Funcionamiento Valor vigencia anual
Mantenimiento para los equipos de cémputo $ 1.400.000.000,00
Mantenimiento infraestructura tecnolégica $ 1.200.000.000,00
Mantenimiento Sistemas de informacion $ 600.000.000,00
Total $ 3.200.000.000,00

El cuadro anterior arroja una base minima de ocho mil millones de pesos ($8.000.000.000,00) de
presupuesto por el rubro de inversion y de tres mil doscientos millones de pesos
($3.200.000.000,00) por el rubro de funcionamiento, para un gran total de $11.200.000.000,00
anuales, valor que afio a afo puede ir aumentando en la medida que se suministren nuevas
soluciones tecnoldgicas o conforme a la variacion de la TRM.

Asi las cosas, la entidad, conforme a este plan estratégico debe disponer como minimo de este
presupuesto para las préximas vigencias. A continuacidn se representa el esquema general de la
plataforma tecnoldgica de la Procuraduria, la cual debe ser administrada técnicamente por la
Oficina de Sistemas.

La plataforma tecnoldgica, tal como lo evidencia el siguiente grafico estd representado en
hardware y software a nivel nacional:
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PRESUPUESTO DEL PROYECTO DE SISTEMATIZACION — VIGENCIA 2013

$9.331.852.995,00 $2,977,600,000,00 $12.309.452.995,00
$7.098.901.961,00 $2,977,600,000,00 $10.076.501.961,00
$2.232.951.034,00

$1.159.121.184,00
$44.249.850,00
$165.000.000,00 S0 $2.232.951.034,00
$545.000.000,00
$199.580.000,00
$120.000.000,00

Se recuerda que anteriormente se dedujo que la base del presupuesto para contar con la actualizacidn de la plataforma tecnolégica es de OCHO MIL MILLONES
DE PESOS. Durante el 2012, el mantenimiento de dicha plataforma, fue de NUEVE MIL TRESCIENTOS TREINTA'Y UN MILLONES OCHOSCIENTOS CINCUENTA Y DOS
MIL NOVESCIENTOS NOVENTA Y CINCO PESOS ($9.331.852.995) de Inversién y DOS MIL NOVESCIENTOS SETENTA Y SIETE MILLONES SEISCIENTOS MIL PESOS
($2,977,600,000) de Funcionamiento, para un total de DOCE MIL TRESCIENTOS NUEVE MILLONES CUATROSCIENTOS CINCUENTA Y DOS MIL NOVESCIENTOS
NOVENTA Y CINCO PESOS ($12.309.452.995). En general, se asigharon mil trescientos millones de pesos adicionales al costo de la actualizacion de la plataforma
tecnoldgica, a fin de adquirir computadores, escaner, herramientas de seguridad informatica, elementos para el Datacenter y software especializado para varias
dependencias como el grupo de Inmuebles y la Oficina de Prensa.
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PLATAFORMA TECNOLOGICA PGN
NUEVOS PROYECTOS 2013 - 2017

De acuerdo a las necesidades, que en materia de servicios informaticos, tiene la Entidad y los
objetivos que al final del periodo se pretenden alcanzar, se presentan uno a uno los proyectos a
desarrollar hasta el 2016, sin que necesariamente correspondan al proyecto de FORTALECIMIENTO
DE LA PLATAFORMA TECNOLOGICA, considerando la posibilidad de recursos a través del crédito
BID, con el que se busca el fortalecimiento del modelo preventivo, entre otros, o el proyecto de
Modernizacion de la Entidad, con el que se pueden obtener recursos para proyectos que busquen
ese fin:

1. CONECTIVIDAD - PGN, asociada al Objetivo: DOTAR LAS SEDES DEL NIVEL
NACIONAL CON SOLUCIONES DE CONECTIVIDAD

Para la Procuraduria, es de gran importancia los servicios de conectividad, dado que es el medio
por el cual se puede acceder a los servicios de red de la entidad como sistemas de informacion,
internet, telefonia IP, correo electrdnico, pagina web, los cuales apoyan de manera transversal a
todos los procesos misionales y administrativos de la Procuraduria.

Mediante internet, la entidad informa y establece comunicacién con el ciudadano a través de los
servicios Web que ofrece el Portal de la entidad, tales como el SIRI (Sistema para el registro de
antecedentes disciplinarios), Quejas, Mddulo de contratacion (a través del cual se publican los
procesos contractuales que se adelantan), proceso de convocatorias, noticias, documentos
publicados, procesos de contratacion y demds maddulos que ofrece el portal.

Al hablar de conectividad y su proyeccién en la entidad, se deben tener en cuenta dos aspectos
fundamentales, el nimero de canales dedicados (sedes con conectividad) y la capacidad del ancho
de canal (el cual depende del nimero de funcionarios por sede). El ideal de la Procuraduria es
contar con canales en todas las sedes a nivel nacional y con anchos de canal que permiten obtener
servicios informdticos a una velocidad y rendimiento éptimos.

A nivel estatal, la Direccién de Gobierno en Linea (GEL), del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, es la unidad responsable de coordinar en la administracion
publica la implementacion de la Estrategia de Gobierno en linea en el pais, estrategia del Gobierno
Nacional que tiene por objeto contribuir a la construccion de un Estado mas eficiente, mas
transparente y participativo y que preste mejores servicios mediante el aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones (TIC).

Los indicadores de gobierno en linea se han mantenido en el 100% tanto en porcentaje de
organizaciones gubernamentales con presencia en internet en su propio sitio web o en el sitio web
de otra entidad, como en porcentaje de organizaciones gubernamentales que ofrecen plataformas
a sus usuarios y porcentaje de organizaciones gubernamentales que ofrecen servicios en linea.
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Asi las cosas, los servicios de conectividad, son ademds de una necesidad, una obligacion que tiene
la Procuraduria para cumplir de manera eficiente con los servicios a la ciudadania mediante el

aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC).

Actualmente, la entidad cuenta con servicios de conectividad en 115 de las 135 sedes actuales.

Sede Direccion BW Actual (ETB)
ACACIAS Cra. 17 No. 12-41 640
AMAGA Cra. 51 Nro. 52-06 1.024
ANDES Cra. 50 No 48-47 1.024
APARTADO Cl. 95 No. 96 A 65 B. Fundadores 1.024
ARAUCA Cl. 21 No. 18-47 2.048
ARMENIA Cra. 14 No. 15-21 1.536
ARMENIA Cra. 17 No. 20-27 P. 11 Ed. Banco Cafetero. 2.048
ARMENIA Ed. Loteria quindio (Calle 22 No. 16-54, P6) 1.536
BARRANCABERMEJA Calle 49 No. 8A-36 Piso 4., Edif. BBVA Granahorrar 1.024
BARRANQUILLA Cra. 44 No. 38-11 P. 17, P6, Banco Popular 2.048
BARRANQUILLA Edificio Centro Civico Of. 910 2.048
BARRANQUILLA Calle 40 No. 44-39 P1-2 Ed. Cadmara de Comercio 2.560
BARRANQUILLA Edificio Gobernacion Piso 9, Calle 40 entre Cras. -
45y 46.

BOGOTA Décima 40.064
BOGOTA Condominio Santander 5.120
BOGOTA INTERNET Cra. 5 No. 15-80 Sede Central Piso 5 100.096
BOGOTA INTRANET WAN

NACIONAL 100.096
BOLIVAR (Antioquia) Cl. 49 No. 50-64 512
BUCARAMANGA Cl. 35 No. 19-65 P5 y P6 Ed. Bco Popular - Triada. 5.120
BUCARAMANGA Palacio de Justicia P4. 2.560
BUCARAMANGA Cl.35 No17-54/56 P.14 Ed. DAVIVIENDA 2.560
BUENAVENTURA Cl. 3A No. 2-13 Of. 302 y 304 1.536
BUGA Cl. 5 No. 10-57 1.536
BUGA Cra. 16 No 6-51 1.536
CALI Cra. 9 No. 8-56 Edif. 99 P. 2 2.560
CALI Cl. 11 No. 5-54 Edif. Banco de Colombia P. 3. 5.120
CARMEN PE Cl. 23 No. 50-31 1.536
BOLIVAR

CARTAGENA Centro, Cl. de la Chicheria No. 38-68 2.048
CARTAGENA Av. Venezuela Ed. Caja Agraria P.2, La Matuna. 2.048
CARTAGO Cra.5No 12-60P. 2 1.536
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Sede Direccidn BW Actual (ETB)
CHAPARRAL Cra. 8 Cl. 10 Esq. 1.024
CHIQUINQUIRA Cra. 9a. N°12-20 Local 310 1.024
CHIRIGUANA Edificio de la Alcaldia (Personeria Municipal) 512
CHOCONTA Cra.5N6-53p2 512
CUCUTA Avenida Calle 11 CCl Plaza Torre Confioriente. P. 8 1.536
cUCUTA Edif. Bco. Bogot3, Av. 6, Calles 10 y 11 Of. 709 1.024
CUCUTA Calle 10 No. 3-57 512
CUCUTA Av. La Gran Colombia 3E-32 Of.205 512
EL BANCO Fundacidn Palacio Municipal P3. 1.024
EL GUAMO Cra. 9 No.9-43 512
ESPINAL CC Espicentro (Cra. 7 No. 10-23) 640
FACATATIVA Calle 8 No. 3-34 2.048
FLORENCIA Cra. 9 No. 8-51 1.536
FUNDACION Cra. 5 No. 5-27 (Calle 5 No. 7-27 512
FUSAGASUGA Cra. 82 No.6-49 Of. 605 - 606 640
FUSAGASUGA Diag 16 No 11-85 1.536
GARZON 1.024
GIRARDOT Calle 19 No. 10-61 1.536
GUATEQUE Cl.9a N° 7-19 1.024
HONDA C.C. Restrepo P. 5 (Cr 12A No. 12-36/42 of 501). 1.024
IBAGUE Cra. 4 No. 11-40 P4, 5, 6. 1.024
IBAGUE Cra. 2 No 11-89 P. 2 Ed. Martin Pomala. 1.024
IBAGUE Edif. Banco de la Republica Cl. 11 No. 3-16 P8. 1.024
ISTMINA 1.024
IPIALES Cra. 6 No. 13-09 Edif. Marcus 3er Piso 1.536
LETICIA Cra. 8 No. 11-114 1.536
LIBANO CC Los Cedros Calle 4 No. 10-77/79 Of. 306. 512
MAGANGUE Cra. 2 Cl. 11 Edif Don Elias P. 3 1.024
MALAGA Cra. 9 No. 13-36 Personeria Mpal. 512
MANIZALES Cl. 22 No 22-26 Edif. del Comercio P.11y P2 2.560
MANIZALES Calle 21 No. 21-45, Piso 18, Edif. Banco de Caldas 1.536
MEDELLIN Cra. 56 A No. 49 A-30 Edif. Cosmos 5.120
MEDELLIN Centro Administrat ivo — La Alpujarra - sotano 1.536
MEDELLIN Edificio COLSEGU ROS Pisos 21y 23 2.560
MEDELLIN Palacio de Justicia — La Alpujarra Piso 18 1.536
MELGAR Cl. 6 No 24-02/08 P. 2 640
MITU Cra. 14 No. 12-04 Barrio El Centro 1.024
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Sede Direccidn BW Actual (ETB)
MOCOA Cra. 5 No. 8-10 Barrio El Centro (Cra 8 No 5-10) 1.024
MONTERIA Edificio Florisan Cl. 28 Cra.4 2.048
MONTERIA Calle 25 No. 6-81 P1, 2. 2.048
MONTERIA Calle 23 No. 7-96 2.048
NEIVA Cra. 4 No. 6-99 Of. 214 1.536
NEIVA Cl. 7 No. 3-67 P. 2, Banco Popular P2. 2.560
NEIVA Cl. 8 Nro. 8-06 1.536
OCANA Cl. 12 No. 11-35 Ocaiia 1.024
PACHO Cl.7No 16-44P.2 512
PALMIRA Cl. 30 Cra. 30 Alcaldia Vieja 640
PAMPLONA Edif. Muioz L. No 02 Cl. Real 640
PASTO Edif. B/ficencia Cra.25 No.17-49 P.5 2.048
PASTO Calle 18 No. 25-37, Pisos 2, 4, 5y 6, Edif. ALFA. 2.048
PASTO Calle 19 No. 26-72 LOCALES 105-1 640
PATIA Cra.7a Cls.5 y 6. Esq. El Bordo 512
PEREIRA Cra. 7 Bis No0.18B-31 P.3 Edif. Santiago Londofio 2.048
PEREIRA Cl. 20 No. 6-30 P. 5 Edif. Bco. Ganadero 2.048
POPAYAN Palacio Nacional Of. 201 - 203 1.536
POPAYAN Cl. 3a No. 3-60 2.048
POPAYAN Cl. 4 No. 0-83 2.048
PUERTO BERRIO Cl.6 N°3-40 1.024
PUERTO CARRENO Cra. 7 No. 15-27 P.2 512
PUERTO CARRENO Cl. 18 No. 3-09 (Calle 18 No. 5-09) 1.024
PUERTO INIRIDA Cra. 9 No. 14-70 B. La Esperanza 1.536
PUERTO LEGUIZAMO Cra. 2 No. 7-12 1.024
QUIBDO Calle 25 Cra. 2, Edif. Banco Popular P. 2, 3. 2.048
RIOHACHA Cra. 15 No. 14C-80 2.048
RIONEGRO Cl.49 No 48 - 06 P4 1.024
ROLDANILLO Centro Comercial Grajales, Of. 210 p2 512
SAN ANDRES Av. La Jaiba No. 3-46 2.048
Carrera 9 No. 13-53 Oficina 404 Torre A, Edificio
SAN GIL L 2.048
Solidario
SAN GIL Cr. 92 No 10-65 P. 2 Ed. Venecia. 640
SAN JOSE DEL GUAVIARE | Cl. 9 No 23-74/68 1.024
SAN JUAN DEL CESAR Cra. 2A CI. 6 Edif. San Tropel 512
SANTA MARTA Cl. 15 No. 3-25 P. 9 Edif. B.C.H. 2.560
SANTA ROSA DE VITERBO | Cra 8 # 6-87 piso 1 1.536
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Sede Direccidn BW Actual (ETB)
SANTA ROSA DE VITERBO | Cra. 5 Nro. 7-50 1.536
SANTAFE DE ANTIOQUIA | Cra. 11 Nro. 10-29 1.024
SANTANDER DE _ .
Cra. 8 Nro. 4-33, Avenida del Rio. 1.024
QUILICHAO
SEVILLA Cl. Real No 48-43 Antiguo Edif. Registro 512
SINCELEJO Cl. 22 No. 16-20. 2.048
SINCELEJO Calle 23 #16 -39 Piso 1 1.536
SOACHA Cl. 13 No 9 -05 640
SOGAMOSO Cl.12 N°10-62 P.3 1.536
SOLEDAD cll 18 Nro. 19 28 american bar 640
TULUA Cra. 25 No 26-63 Of. 206 512
Av de los Estudiantes Sector la Ye, segundo piso
TUMACO 1.024
del granero la Ye.
TUNJA Cra.10 No. 21-15 P. 2 Edif. Camol 1.024
TUQUERRES Calle 15 No. 15-40 Parroquia de San Pedro 512
UBATE Cll 9 Nro.7-32 segundo piso, 512
VALLEDUPAR Cl. 16 No 9-44 Edif. Caja Agraria P5, P6 1.024
VELEZ Cra. 2 No 9-06 Palacio de Justicia 1.024
VILLAVICENCIO Cl. 38 No. 30A-50/64 P. 12 1.024
Calle 38 No. 302- 23/25, P2, Of. 201 y 202, Edif.
VILLAVICENCIO 1.024
Bco. Popular.
Calle 38 No. 31-74 P6, Edif. Centro bancario y
VILLAVICENCIO e . 1.024
Comercial Villavicencio.
VILLETA Cl. 4 No 5-51 512
YARUMAL Calle 18 No. 19-79 1.024
YOPAL Cl. 7 No. 22-85 2.048
ZIPAQUIRA Cra. 16 No. 4-102 (4-104 y 4-106). 1.536

COSTO MENSUAL DE FACTURACION

$ 190.000.000

Al respecto se tienen las siguientes consideraciones:

e El promedio de facturacion mensual

(5190.000.000).
e El contrato actual termina el dia 6 de agosto de 2014, por lo tanto se requiere
presupuesto para los meses restantes.
e La PGN cuenta con 135 sedes y se requiere incluir el 100% de las sedes para proporcionar
conectividad a toda la entidad.

Oficina de Sistemas, Carrera 5 No. 15-80 Piso 5
http://www.procuraduria.gov.co  sistemas@procuraduria.gov.co

es de ciento noventa millones de pesos

PBX: 5878750 Exts. 10522 - 10532



http://www.procuraduria.gov.co/

W
&)

PROCURADURIA
GENERL € LA AC

e De acuerdo a los requerimientos, se necesita ampliar el ancho de canal a minimo 1 MB, a
fin de proporcionar servicios de telefonia IP en todas las sedes de la PGN.

De acuerdo al analisis de tiempo y costo, se obtuvo el siguiente resultado:

valor promedio nuevo canal $904.000,00

iva $144.640,00

$1.048.640,00

valor promedio nuevo canal

incremento capacidad de 30 canales por $4.500.000,00
mes

17 nuevos canales por mes $17.826.880,00
valor actual servicio mensual $190.000.000,00

valor mes nueva capacidad $212.326.880,00

incremento 3% por afio $6.369.806,40

Valor mensual nueva capacidad nuevo afio $218.696.686,40

Valor Anual $2.624.360.236,80

2. MIGRACION A IP V6 - asociada al Objetivo: AMPLIAR Y ACTUALIZAR LA
PLATAFORMA TECNOLOGICA PARA ATENDER LAS NECESIDADES DE LA
ENTIDAD EN MATERIA DE SOLUCIONES INFORMATICAS

El protocolo TCP/IP es considerado la base del Internet ya que representa todas las reglas de
comunicacion y se basa en la idea de brindar una direccidn IP a cada equipo de la red para poder
enrutar paquetes de datos. Es utilizado para establecer comunicaciones o enlaces entre
computadoras que utilizan diferentes sistemas operativos, incluyendo PC, mini computadoras,
Mac's y servidores de redes de drea local y area extensa ya que no dependen del sistema
operativo ni del computador, sino que cualquier persona puede desarrollar productos que se
ajusten a las especificaciones de TCP/IP.
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Por tanto TCP/IP da soporte a muchas de las aplicaciones mas populares de Internet, incluidas
HTTP, SMTP, SSH y FTP. La version 4 de este protocolo es el denominado IPv4 y constituye la
primera version de IP que fue implementada de forma extensiva en el mundo. IPv4 fue lanzado al
mercado en 1981 y es el principal protocolo utilizado en el Nivel de Red del Modelo TCP/IP para
Internet; su disefio es orientado a datos, y para comunicacién entre redes lo realiza a través de
transmisiones de paquetes (por ejemplo a través de Ethernet) y proporciona una direccién Unica
(direccion IP), que permite identificar una mdquina, un computador, un dispositivo movil, etc.,
utilizando direcciones de 32 bits (4 bytes).

Durante los ultimos afios el auge de contenidos digitales ha demandado nuevas técnicas para
interconectar todo tipo de dispositivos electrénicos, la industria tecnoldgica permanentemente
desarrolla nuevos elementos con capacidad de conectarse a la red, lo cual ha ocasionado que los
expertos proyecten el agotamiento de las direcciones IP disponibles lo que conllevaria al colapso
de la red a nivel mundial.

Teniendo en cuenta esta realidad, el Ministerio de Tecnologias de la Informacién y las
comunicaciones ha adelantado actividades con el fin de promover y divulgar la pronta adopcion
del protocolo IP version 6 (IPv6) en Colombia, iniciando con la expedicién de la Circular 002 de
junio de 2011, y la inclusién de las actividades tendientes a su implementacién en la estrategia de
Gobierno en Linea.

Actualmente la PGN utiliza el protocolo IPv4 en la configuracién de todos sus dispositivos
institucionales; la necesidad de adopcién del nuevo IPv6 es, ademds de una necesidad, es una
obligacion segun los lineamientos de Gobierno en Linea. En su sitio web el Ministerio de
Tecnologias de la Informacion y las comunicaciones anuncié que el 3 de febrero del 2011, la IANA
(Agencia Internacional de Asignacion de Numeros de Internet) entregd el ultimo bloque de
direcciones IP disponibles con formato IPv4, lo cual obliga a todos los paises del mundo a hacer
una transicion al protocolo IPv6. Adicionalmente el MINTIC menciona que la pronta adopcion se
convierte en un asunto de Estado, tal y como lo sefiala la Resolucion 64 de 2012, de la UIT (Unién
Internacional de Telecomunicaciones), de la cual es miembro Colombia desde el 25 de agosto
de 1914, que en el marco de la Asamblea Mundial de Normalizacién de las Telecomunicaciones
(Johannesburgo, 2008) se recomendd:. "que la implantacion de IPv6 es un tema de importancia
para los Estados Miembros y los Miembros de Sector".

Desde el 2011 el Estado colombiano ha venido trabajando un plan de accién con el fin de reunir
los insumos para la construccion, promocion y divulgacién de lineamientos de politicas para la
adopcidn de IPv6 en Colombia y entre sus actividades estan la expedicion de la Circular No.0002
del 6 de julio de 2011 para la “Promocidon de la adopcion del IPv6 en Colombia” que entre sus
apartes dispone:

“Por lo anterior, este Ministerio convoca a las entidades de la Administracion Publica, Ramas y
Organismos del Estado y al sector de TIC, para que en sus compras de equipos de TIC (hardware y
software), aplicaciones, plataformas TIC y servicios prestados a través de TIC, se exija que estén
desarrollados e implementados sobre el Protocolo IPv6 con compatibilidad o soporte total IPv4;
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demostrable mediante los RFCs concretos del IETF y demds normas que determinan esta
compatibilidad.
(...)

Ademds, se insta a las entidades de la Administracion Publica, Ramas y Organismos del Estado y
al sector TIC, a que incluyan en sus administraciones un "PLAN DE TRANSICION PARA LA
ADOPCION DE IPv6 EN COEXISTENCIA CON IPv4", programado para 3 afios a partir de la
publicacion de la presente circular; que permita una transicion segura y sin traumatismos para la
Entidad, sus beneficiarios, usuarios y para el administrado. Dicho plan deberd contemplar al
menos: diagndstico, plan de inversion, cronograma de implementacion, formacion en IPv6 de los
funcionarios del drea afin, evaluacion de resultados y los aspectos técnicos que permitan la
correcta implementacion de mecanismos de transicion de IPv4 a IPv6 en sus redes, servicios al
ciudadano prestados a través de TIC, y en general las Plataformas (hardware y software)
Informdticas y de Comunicaciones”.

Asi mismo, el Decreto 2482 de 2012 establece:

Decreto 2482 de 2012

"Por el cual se establecen los lineamientosgenerales para la integracionde la
planeaciény gestiéon”

Departamento Administrativo
de la FUNCION PUBLICA

Republica de Colombia

El Departamento Administrativo de la Funcidon Publica a través de este Decreto
establecié los lineamientos generales para la integraciéon de la planeacidén y la
gestion en Estado Colombiano, los cuales estdn desarrollados en su documento
adjunto “Metodologia para la implementacién del Modelo Integrado de Planeacién
y Gestion“, definid que las entidades publicas deben elaborar un Plan de Transicion
para adoptarel protocolo de Internet IPv6.

L ]
Adopcién de IPv6 en Colo|
OMBIA

A continuacidn, se describen las fases de adopcidn para IPv6, seglin el Ministerio de Tecnologias
de la Informacién y las Comunicaciones:
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Fases de la Adopcion

Planeacion Implementaciéon

Sensibilizacién

A 4

| Acciones concretas para montar o actualizar las ¥

Actividades de promocién y divulgacién que buscan
fomentar la importancia de IPv6.

© = T
Tomado del documento publicado en el enlace: http://adopcionipv6.cintel.org.co/wp-

content/uploads/2012/06/Presentaci%C3%B3n-Proyecto-Adopci%C3%B3n-de-Ipv6-en-Colombia-
Rafael Sandoval.pdf®

Es importante tener en cuenta que “No se trata de una migracion como erroneamente se indica en
muchas ocasiones, sino que ambos protocolos, IPV4 e IPV6, existirdn durante algun tiempo, es
decir se produce una coexistencia”, en otras palabras, se debe producir una coexistencia
delimitada de los dos protocolos que garantice el mantenimiento de los servicios, hasta que se
utilice de manera definitiva Ipv6.

Adicionalmente es importante mencionar, que ante el cambio de versidon del protocolo IP las
aplicaciones y dispositivos deberan funcionar de la misma forma en que lo vienen haciendo. Este
cambio permite garantizar que se pueda seguir utilizando Internet en el futuro de la misma forma

que se hace actualmente.

Dentro de las plataformas que posiblemente se verian afectadas en este proceso son:
Conectividad, Telefonia IP, los Sistemas de Informacién y la de Seguridad Informatica.

Los costos asociados a este proyecto son:

$500.000.000 $500.000.000 $500.000.000

! http://adopcionipv6.cintel.org.co/wp-content/uploads/2012/06/Presentaci%C3%B3n-Proyecto-

Adopci%C3%B3n-de-IPv6-en-Colombia-Rafael Sandoval.pdf
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3. FORTALECIMIENTO DEL ESQUEMA DE SEGURIDAD INFORMATICA -

asociado al Objetivo: AMPLIAR Y ACTUALIZAR LA PLATAFORMA
TECNOLOGICA PARA ATENDER LAS NECESIDADES DE LA ENTIDAD EN
MATERIA DE SOLUCIONES INFORMATICAS

La Procuraduria General de la Nacién, con el propdsito de asegurar la utilizacion adecuada de la
tecnologia y a fin de disminuir importantes riesgos para la confiabilidad, integridad vy
disponibilidad de la informacidn institucional dentro de sus funciones constitucionales y legales,
asi como el aseguramiento de la prestacion de sus servicios en linea y de las comunicaciones
expuestas a la ciudadania, necesita de herramientas que blinden la plataforma tecnoldgica y por
ende todos los datos que a través de la misma circulan.

La seguridad debe contemplarse tanto interna como externamente, tanto en el trabajo diario de
los funcionarios que introducen dispositivos de almacenamiento externos a los equipos como USB
gue pueden ser causa de transmision de virus, como los ataques externos que a través de hacker
se realizan a diario.

La entidad hasta el momento cuenta con las siguientes herramientas de seguridad:

e Contrato de antivirus 179-098-2010 en el cual se renovo la solucidn de McAfee el cual
protege de virus los computadores y servidores que existen en la plataforma tecnoldgica
de la Procuraduria.

e Se adquirid mediante contrato 179-139 de 2011, la instalacion y configuraciéon de una
solucién de firewall basada en alta disponibilidad, incluyendo licenciamiento, servicio de
soporte técnico y actualizaciones, conformado por dos dispositivos Firewall tipo Appliance
HA (High Availability) modelo Fortigate 3040B y un dispositivo de Administracion tipo
consola modelo Fortimanagement 100C, que permita principalmente mitigar los multiples
ataques a los que se ve sometida la red de la Entidad.

e Mediante contrato 179-110 de 2012, adquirié el dispositivo de propdsito especifico
modelo Fortianalyzer 2000B, debido a la necesidad de llevar la trazabilidad de los eventos
que se registran en la plataforma tecnoldgica de la entidad de manera centralizada a
través de los logs, para su analisis y revisién en el momento que se requiera.

e Asi mismo, mediante contrato 179-089 de 2012 la Entidad realizd el upgrade del sistema
de prevencién de intrusos, con lo cual se disminuye el riesgo de un ataque informatico.

Sin embargo, constantemente la red se enfrenta a nuevas y peligrosas amenazas vy
vulnerabilidades, es por ello que se requiere equipos avanzados y dedicados que puedan mitigar y
evitar posibles ataques a la plataforma tecnoldgica de la Entidad. Acorde con lo anterior y
buscando proteccién avanzada a las aplicaciones WEB de la Entidad, se requiere:
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e La adquisicién de una solucién de Firewall de Aplicaciones WEB, que permite realizar un

monitoreo constante y por consiguiente el bloqueo de trafico peticiones maliciosas hacia
los servidores dispuestos para los sistemas de informacidn que posee la Entidad de cara a
la ciudadania en general, tal como es el caso del SIRI.

e Con el fin de mantener en dptimas condiciones de funcionamiento tanto el software como
los equipos en los que estan instalados, asi como de modernizar la plataforma tecnoldgica,
la Entidad requiere renovar las licencias y garantia de los equipos existentes. Al renovar las
licencias, es posible realizar descargas de actualizaciones periddicas producidas por el
fabricante que permite a los equipos contar con la proteccién de amenazas recientes
detectadas en la red. Asi mismo, la garantia de fabrica permite entre otras, contar con el
reemplazo de partes en caso de falla y la reposicidn de equipos para dafios severos,
ademas, soporte directo del fabricante para escalar casos de alta complejidad.

e Adquirir herramientas de seguridad conforme a nuevas amenazas y soluciones que ofrezca
el mercado, a fin de mantener protegidos los servicios informaticos institucionales y la
informacién almacenada en las bases de datos de la entidad.

e Se requiere contar con el servicio de escaneo de vulnerabilidades, a fin de que las
aplicaciones que se van a pasar a produccidon bajo entorno web, sean depuradas vy
validadas de que no poseen huecos de seguridad que pongan en riesgo la informacién de
la entidad.

e Se requiere de capacitacidon en seguridad para los ingenieros que actualmente adelantan
las funciones en el area de seguridad, a fin de que se encuentren actualizados en técnicas
de defensa ante ataques informaticos y que la entidad adquiera las herramientas que

realmente necesita.

Los costos asociados a este proyecto son:

$480.000.000  $800.000.000  $900.000.000 $1.500.000.000 $1.100.000.000
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4. ADQUISICION DEL SWITCH CORE Y SWITCHES DE BORDE - asociado al
Objetivo: AMPLIAR Y ACTUALIZAR LA PLATAFORMA TECNOLOGICA PARA
ATENDER LAS NECESIDADES DE LA ENTIDAD EN MATERIA DE SOLUCIONES
INFORMATICAS

La implementacion de los procesos de modernizacion tecnoldgica de la Procuraduria General de la
Nacidon han mejorado el cubrimiento y la operatividad de los sistemas de comunicacién como:
redes comunicaciones de nivel nacional (WAN), de nivel local (LAN), telefonia IP y
videoconferencia y han permitido la actualizaciéon, entre otros, de los equipos de computo para
sus funcionarios, de los sistemas de informacidn, de la plataforma de servidores de datos y del
centro de cémputo institucional.

De acuerdo a lo anterior y para poder soportar el crecimiento de la infraestructura tecnoldgica de
la Entidad desde el punto de vista de la red de comunicaciones de la sede principal, se hace
necesario actualizar la plataforma de red, de manera que se pueda contar con servicios de
redundancia y alta disponibilidad, con los cuales se atiendan las necesidades de comunicacién que
convergen en Bogotd para sus dependencias en el nivel central y regional.

Las nuevas aplicaciones y equipos obligan a proyectar un crecimiento en el corto plazo en las
capacidades de transmisién de datos entre las dependencias por tal motivo la plataforma actual
debe orientarse a permitir velocidades de hasta diez gigabits por segundo y superiores a nivel de
equipos activos de red, es decir, diez veces su capacidad actual y tener en cuenta adicionalmente
los servicios externos, los cuales implican la adquisicién de mdédulos de conexién para el firewall de
la entidad a nivel core.

Por las razones expuestas, es necesario adquirir un equipo activo a nivel de capa de nucleo para
ser ubicado en el centro de datos (data center), en configuracién de alta disponibilidad interna,
conectado a través de un enlace de campus existente con un equipo Cisco Catalyst 6509 de
propiedad de la Entidad (ubicado en la torre A) y agregandole a este ultimo tres mddulos de 1/0
con puertos de 10 Gbps y se deberd adquirir al menos un equipo activo para la capa de borde en
cada gabinete de telecomunicaciones de piso (en total existen 22 gabinetes), para aumentar el
ancho de banda de 1 Gbps a 10 Gbps e incluir los mddulos SFP, aditamentos, accesorios,
configuraciones y servicios necesarios para toda la implementacion.

Los beneficios que se obtendrian con esta solucién, son:

- Mejora la infraestructura de comunicaciones.

- Incremento en la capacidad para implementar nuevos servicios.

- Renovaciodn a la infraestructura a tecnologia mas reciente.

- Incremento de la robustez de la red de datos.

- Implementacion de la alta disponibilidad en las capas de nucleo y de agregacion.

- Suimplementacién seria mas facil y rapida que las otras alternativas.

- Presenta una mayor proyeccién de recursos con mayor longevidad en la solucion.

- La Entidad obtendria mayor ahorro en costos de sostenimiento que las otras alternativas.
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Los costos asociados a este proyecto son:

$1.800.000.000 S0 $200.000.000 $230.000.000

5. ADQUISICION DE SOLUCIONES DE ESCRITORIO — asociado al Objetivo:
DOTAR DE SOLUCIONES INFORMATICAS LOS PUESTOS DE TRABAJO

La renovacién de computadores es una inversién a la que esta obligada la entidad a fin de
proporcionar herramientas informaticas adecuadas a los funcionarios, como apoyo al desempefio
de sus actividades. Un computador se constituye en la herramienta con la que los funcionarios
tienen acceso a los sistemas de informacion (SIRI, SIAF, SIM, STRATEGOS), correo institucional e
internet. De alli la importancia de que cada computador presente buen rendimiento y velocidad,
dotado con especificaciones técnicas de procesador, memoria y capacidad de almacenamiento.

Las razones por las cuales se hace necesaria la adquisicidn de computadores se mencionan a
continuacion:

e Actualizacién de la plataforma tecnoldgica. Teniendo en cuenta que los servicios informaticos
son la base de los servicios informaticos, se hace necesario contar con elementos vigentes
tecnolégicamente y acordes a los sistemas con que cuenta la entidad. Los computadores de
generaciones anteriores, no son compatibles con nuevas tecnologias y poseen limitaciones en
velocidad y rendimiento.

e Nuevos requerimientos. Durante la vigencia 2012, se adelantd el proceso de convocatorias
Procurando mérito y rectitud, lo cual conlleva a un agotamiento de listas que probablemente
incrementard el nimero de funcionarios en planta de la entidad. Se debe prever que se
requeriran nuevos equipos para asignar a los nuevos funcionarios.

e Nuevos sistemas de informacion. Teniendo en cuenta que se hace necesario iniciar el proyecto
de gestion documental, se requerira contar con computadores, impresoras, escaner, etc.,
conforme al nimero de dependencias y funcionarios de la Procuraduria.

Un componente adicional a la adquisicién de estos elementos de trabajo, lo constituye el
licenciamiento, tanto de sistema operativo como de herramientas de informatica, asi como de
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correo electrénico, que se deben suministrar a los funcionarios de la entidad y los cuales se
adquieren al momento de la compra de los computadores.

Asi las cosas, con base en las razones expuestas anteriormente, se ha realizado el siguiente analisis
de los equipos activos con que cuenta la entidad.

El estado actual de los computadores con los que cuentan los funcionarios de la entidad es el

siguiente:
0

1,432 1,432
460 318 778
- 96
. 763
1,100 1,100

En total, se deben cambiar 1,750 computadores.
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Se deben adquirir 500 impresoras.

2
11

65

86

Se deben adquirir 600 escdneres para dotar las 804 dependencias de la PGN.

Resumen: En total, los requerimientos informaticos son:

_ 1.620 $  2.100.000,00 $ 3.402.000.000,00
_ 500 $ 1.931.778,00 $ 965.889.000,00
_ 600 $ 5.400.000,00 $ 3.240.000.000,00
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6. GESTION DOCUMENTAL ELECTRONICA - asociado al Objetivo:

SISTEMATIZAR LOS PROCESOS Y ACTUALIZAR LOS SISTEMAS DE
INFORMACION

Estado actual: La entidad cuenta con el SIAF, médulo de correspondencia, el cual fue
implementado desde el afio 1998, esta desarrollado en modo texto y se encuentra disponible
solamente en el nivel central.

En promedio la Procuraduria General de la Nacidn recibe en total 4.500
documentos diarios en promedio.

SIRI Sanciones

disciplinarias CORRESPONDENCIA
36,72% | 44,77%
[1CORRESPONDENCIA

£ GRUPO MISIONAL

B DERECHOS DE PETICION
M R-346

O SIRI

R-346

6,15%
DERECHOS DE
PETICION GRUPO MISIONAL
0,66% 11,70%

Caracteristicas del Sistema de Informacion de Gestion Documental

El proveedor debe realizar un diagnéstico de la situacion actual de la Entidad con
respecto al manejo de la correspondencia y la Gestion Documental en general, que
incluya como minimo:

= Larevision y validacién de los procedimientos actuales para el manejo documental.

= Normas de salud ocupacional relacionadas.

= Distribucién de los espacios fisicos.

1. Linea Base

El proveedor debe garantizar la conexién del Sistema de Gestion Documental
Electronica con los sistemas de la entidad (SIAF, SIRI, SIM, GEDIS, SNAIP, JUSTICIA
Y PAZ, STRATEGOS, PAGINA WEB) de manera que sea posible efectuar una sola
operacion de registro, mediante la cual se incorporen los datos comunes en sistemas
de informacién a través de una Unica operacion de radicacion.

2. Integracion con Sistemas de
la Entidad

El proveedor debe analizar y desarrollar la implementacion de una Guia de
competencias documentales, que sea una herramienta de ayuda en el sistema, para
determinar la competencia que cada dependencia tiene respecto a la informacion que
contiene el documento radicado, con hipervinculo a la normatividad concordante.

3. Ayuda en linea
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4. Reconocimiento 6ptico de
caracteres

El proveedor debe analizar la conveniencia de implementar un esquema para el
reconocimiento Optico de caracteres OCR a fin de establecer busquedas de
documentos basados en la digitalizacién.

5. Inventarios documentales

En cumplimiento a la Ley 540 de 2000, acuerdos y normas concordantes el proveedor
debera elaborar los Inventarios Documentales de la PGN, para lo cual adelantara las
siguientes actividades:

= Realizar el desarrollo metodoldgico, instrumental y operativo funcional para la
intervencion de archivos para la PGN, configurada a partir de aplicacion de
procesos de diagnostico, clasificacion, valoracion, ordenacion, descripcion,
reprografia, automatizacion y servicios.

= Elaborar los procesos, procedimientos, actividades y secuencia de fases, de
acuerdo con las indicaciones de la disciplina archivistica y el uso de mejores
practicas.

= Revisar los procesos existente para la organizacion de Archivos Centrales,

ajustarlos e implementar las mejores practicas para su organizacion, los cuales
deben incluir como minimo:

= Organizacion de series documentales especificas

= Organizacion de Fondos Documentales Acumulados

= Elaboracién de Cuadros de Clasificacion

=  Elaboracién de Tablas de Valoracion Documental

. Elaboracion de inventarios documentales

6. Elaboracién de Tablas de
Retencion Documental

El proveedor debera elaborar los estandares dispuestos en las TRD en los archivos de
gestién y su transito a las posteriores fases del ciclo vital.

= Investigacion institucional

Ll Investigacion documental

= Criterios de Valoracién Documental primaria y secundaria

= Tabla de Retencién Documental

7. Elaboracion de Tablas de
Valoracién Documental

El proveedor debera configurar y elaborar las Tablas de Valoraciéon Documental, en
concordancia con los planes de trabajo para la organizacién de fondos documentales
acumulados:
. Memoria Histérica Institucional
= Evoluciéon organico funcional en los periodos histéricos representativos de
desarrollo organizacional
= Estandarizacion de inventarios documentales para la normalizacion de la
terminologia de series o asuntos.
= Cuadros de Clasificacién Documental
= Criterios de valoracion documental primarios y secundarios

8. Diagndstico documental

El proveedor debe ofrecer una solucién para la conservacién preventiva en archivos:
= Andlisis de condiciones y recomendaciones para areas de depdsito.

= Intervencion técnica sobre documentos de archivo.

= Levantamiento de volumetrias en archivos documentales

= Monitoreo de condiciones medioambientales para archivo

El proveedor debe realizar un diagnéstico del estado de conservacion de documentos
en cualquier soporte:
= Diagndstico de deterioros en la documentacion, cualquiera sea su soporte
= Procesos de saneamiento ambiental en depdsitos y areas técnicas con monitoreo
= Procesos de desinfeccion puntual y masiva de documentacién con biodeterioro
= Intervencion y estabilizacién de soportes en procesos de conservacion documental
= Restauracion de soportes documentales, graficos y cartogréficos.

9. Depuracion documental

El proveedor debe prestar el servicio que contempla:

= Criterios de valoracion acordes a las necesidades de la PGN

= Definicién de utilidad administrativa de los documentos

= QOrdenacion de acuerdo al caracter administrativo e informativo del cliente
= Administraciéon de documentos para uso administrativo e histérico

Para la Conservacion Documental:

Brindar asesoria para el desarrollo de los procesos de conservacién documental que
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se requieran en los archivos fisicos o electronicos. - Limpieza - Desinfeccion -
Intervenciéon Puntual - Monitoreo - Condiciones de depésito propio o en custodia -
Salud Ocupacional y Seguridad Industrial.

El proveedor debera entregar como minimo en esta etapa los siguientes documentos:

= Casos de uso para cada procedimiento que se establezca basados en la
metodologia RUP/UML.

= Documento que contenga el andlisis y disefio de sistema de informacién de gestion
documental electrdnica.

= Conceptos técnicos sobre condiciones de conservacion documental que incluya:

» Condiciones de seguridad industrial, administracién de riesgos y salud
ocupacional en archivos, bibliotecas y centros de documentacion.

» Desarrollo de protocolos en diferentes tematicas: limpieza documental,
traslado, descarte de documentos, manipulacion de documentacién con
biodeterioro, almacenamiento, sistemas de agrupacion, mobiliario, etc.,
acordes con la necesidad de cada archivo e institucion

» Disefio y adecuacién de edificios, en relacion con las condiciones de
conservacion documental y dotacién de mobiliario, para archivos en cualquier
soporte

10. Documentos
entregables

Resultado del estudio de mercados SGD — Noviembre 2012

$2.000.000.000 $1.784.108.993 $3.784.108.993

$1,200.000.000 $0 $1,200.000.000
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Para el afio 2012 segun la Estrategia de Gobierno el Linea, las entidades del Estado deben haber
implementado el 70% de Gestién Documental segln las metas de GEL tal como se aprecia en el
siguiente cuadro que resume las metas del 2012 al 2015.

Vision — Metas de Entidad Digital Abierta del
Gobierno en Linea 3.1 de Colombia

Accesoala Competitividad, colaboracion Capacidad de Seguridad. Gestion
indice informacién servicios, calidad de vida, innovacion, del T1, Cultura EI
GEL Transparencia Eficiencia Participacion usuario como centro

o - S 'S 'S 'S
100% 100% 100% 100% 100% 100% 100% 2015
| 95% 95% 95% 95% 95% 95% 2014
: 80% 80% 70% 70% 80% 75% 2013
I 50% 60% 40% 25% 55% 50% 2012
I
0%
Informaciéon en  Interaccion en Transaccion Transformacion Democracia Elementos
linea linea en linea (Cero Papel) en linea Transversales

Fuente: Mintic-Gobiemo en Linea, manual 3.1

La Procuraduria actualmente tiene un porcentaje de cumplimiento del 95% en el GEL, sin
embargo, requiere que inicie el proyecto de Gestion Documental a fin de mantener dicho
porcentaje de cumplimiento.

El proyecto de Gestidon documental, ademas significara un cambio de cultura para la Procuraduria,
lo cual requiere que dentro del proceso se contemple la socializacidon con los funcionarios de la
politica de cero papel.

Adicionalmente, se requerird un repositorio con una capacidad suficiente para almacenar todos
los documentos electrénicos cuya gestidon se tramitara a través del sistema de informacién de
Gestion Documental.

Debido a la alta demanda de espacio que se va a requerir para el manejo de la informacion para el
usuario interno, y a la alta penetracidon de internet en la ciudadania que habilita el uso de los
servicios que brinda la PGN en su portal, se ha alcanzado un umbral del 80% de uso del espacio
disponible de los equipos de almacenamiento actuales, igualmente tanto los equipos de
almacenamiento como los de conectividad de la red SAN, presentan un EOL (End of Life — El
fabricante ya no vendera mas soporte extendido) en enero de 2014. Esta situacidén hace necesario
incluir la adquisicién de la infraestructura de almacenamiento por capas que atienda la necesidad
de la Entidad.
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7. SOLUCIONES EN LA NUBE — asociado al Objetivo: DOTAR DE SOLUCIONES
INFORMATICAS LOS PUESTOS DE TRABAJO

7.1 VIRTUALIZACION DE ESCRITORIOS

La virtualizacién de escritorio es el uso de maquinas virtuales para permitir que los multiples
usuarios de la red mantengan sus escritorios individuales en un Unico servidor u ordenador
central.

Profile/Data

Applications
kj <J

Desktep

VENTAIJAS:

* Implementacion instantanea de nuevos escritorios y uso de aplicaciones.

*  Practicamente cero tiempo de inactividad en caso de fallos de hardware.

*  Reduccidn significativa del coste de los nuevos despliegues.

* Sdlida capacidad de gestidn de la imagen del escritorio

* Elciclo de actualizacidn de los PC pasa a ampliarse de 2-3 afios a 5-6 aflos o mas.

*  Escritorios existentes incluyen multiples monitores, audio/video bidireccional, streaming de
video, soporte a los puertos USB, etc.

* Capacidad de acceso a los usuarios de empresas a sus escritorios virtuales desde cualquier PC,
incluida el PC de la casa del empleado.

* Recursos a medida de las necesidades del escritorio.

e Mudltiples escritorios bajo demanda.

e Libre provision de equipos de sobremesa (controlada por las politicas de la entidad).

De acuerdo al estudio de mercado realizado, las 4.100 licencias actuales, con las que cuenta la
entidad para escritorios, fueron proyectados a cinco (5) afios en los cuales progresivamente,
se adquiera toda la infraestructura.
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Plataforma + . . . . Plataforma + Plataforma +
. . 500 licencias 2.100 licencias . . . .
500 licencias 500 licencias 500 licencias

$2.000.000.000 $1.400.000.000 $2.900.000.000 $2.500.000.000 $2.500.000.000

DESVENTAIJAS:
Esta solucidn presenta dos grandes desventajas que deberdn analizar en detalle a fin de tomar la
decisién de su implementacidn, las cuales son:
- No hay normatividad que regule los delitos informaticos en la nube y debido a la criticidad
de la informacién que maneja la PGN, ésta se constituye en un riesgo.
- El licenciamiento de la solucién de virtualizacién es anual y no a perpetuidad, lo que
implica que ante una renovacidon que no se dé oportunamente ya sea por problemas
presupuestales, la Entidad se podria quedar sin este servicio.

7.2 HOSTING DE CONTINGENCIA — SOLUCION DE NUBE PRIVADA

Dentro de las necesidades de la Entidad, estd la de garantizar el procesamiento contingente de las
aplicaciones criticas que tiene para disposicidn de la ciudadania. Para ello se ha determinado
adquirir una solucidon de nube privada que servird como hosting de contingencia para la pagina
WEB, para el Sistema SIRI en la expedicion de los certificados de antecedentes y como repositorio
de copias de seguridad.

Tanto la pagina Web como el SIRI, son aplicativos criticos dado que corresponden a los dos
servicios que la Entidad le brinda a la ciudadania, la pagina web con la informacién contractual y
gue maneja términos para los diferentes procesos de contratacion, y el servicio de expedicidn de
certificados de antecedentes que en la mayoria de los casos se requieren para la posesion de los
ciudadanos.

Por su parte las copias de seguridad en la nube privada representan un beneficio por la
disponibilidad de la informacion y el espacio ilimitado que puede obtenerse, evitando la
adquisicion de infraestructura o el traslado terrestre de las copias de seguridad.

Los costos asociados a este proyecto, teniendo en cuenta los acuerdos marcos vigentes de la
Agencia Nacional de Contratacion son:

300.000.000 310.000.000 320.000.000
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ACTUALIZACION SISTEMAS DE INFORMACION

7.3 PARA EL REGISTRO DE FALLOS, SANCIONES E INHABILIDADES - SIRI

El software fue desarrollado en 2004. | LMJ
Ofrece  un servicio gratuito de

expediciéon del Certificado de - E:.;“::;v:":?*m.m,m‘m"
Antecedentes Disciplinarios, los cuales R e e,
alcanzan una cifra diaria de 45.000 . Y

registros diarios en promedio. mu"“‘"'ﬂ

> Comee 8o Abnciia o Péico do s PO CARS: comer § . 1500, s hdates o s vermes &0
ot horario de 800 am 2 1200 my de 100 pma 5 pm

* 5 caicado o alocadarie Sern sk un ke s o areirdncaments 30 @5l an 1 CA” 72 @0

$rma ongmal. Cuando de Geben presentar 13 céduta de
i pasaparte

& cenficago de antecedentes 02 erSonas JuriGCas COIOMD@NAS. €5 necssand presentar el
Glmeray Comerce . on o ce0 60 empreses exkciaes. o rapacive regso do b meme
on 1 Camara o Comerca en 0s Werminos oeley Canespondente

En la actualidad, el sistema requiere:

* Actualizaciéon normativa.

* Revisidon de los procesos funcionales que permitan optimizar los tiempos de respuestas y
resultados.

* Actualizar el entorno de desarrollo de la aplicaciéon, dado que el volumen actual de
generacion de certificados supera la capacidad bajo la cual fue desarrollado el sistema,
ocasionando inconvenientes en la prestacién del servicio al ciudadano.

* Serequiere el ingreso automatizado con la informacién de la Rama, a fin de unificar datos
y evitar inconsistencias, errores de digitacion, duplicidades y congestiéon en el registro
individual de fallos.

* Laaplicacién necesita la generacion de estadisticas que apoye la toma de decisiones.

* Debe permitir la integracién con fuentes primarias de informacién tanto internas como
externas, tales como Registraduria, Cdmara de Comercio, Cancilleria, etc.

*  Permitir el registro en linea de los fallos y sanciones desde entidades del estado.

$1.200.000.000
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7.4 PERFECCIONAMIENTO DEL SISTEMA DE INFORMACION MISIONAL DE LA
PROCURADURIA E IMPLEMENTACION GESTION PREVENTIVA

El Sistema de Informaciéon Misional — SIM -, fue implementado de manera gradual en todo el
territorio nacional durante las vigencias 2008 y 2009, proceso que se ejecutd en tres fases:
capacitacién, migracion de datos de GEDIS a SIM y acompafiamiento en sitio a usuarios.

Como consecuencia de ello se advirtieron las necesidades de ajustes del aplicativo y tanto lideres
funcionales, como funcionarios misionales-operadores del sistema, han manifestado la
conveniencia de realizar las correcciones, mejoras y desarrollo de nuevas funcionalidades que lo
afinen, pese a lo cual la herramienta tecnolégica ha funcionado conforme al modelo de negocio
establecido.

De tales requerimientos se elabord un inventario que en la medida de las posibilidades, han sido
solucionados por el frente técnico, pero el listado de solicitudes sobredimensiond la capacidad de
atencién técnica, a lo cual se suman recientes cambios normativos que imperativamente deben
incluirse en cada drea misional y que permita a los usuarios, registrar los tramites de sus asuntos.

De dicho listado, se clasificaron los requerimientos y definieron prioridades, concluyéndose la
necesidad de impactar las actividades comunes a las misiones preventiva, de intervencién y
disciplinaria mediante ajustes, mejoras y nuevas funcionalidades que lo afinen, mejoren su
desempeio y preparen para el disefio, desarrollo e implementacién del Nuevo Modelo de Gestidn
Preventivo préximo a recibir la entidad.

Los requerimientos identificados son:

REQUERIMIENTO GESTOR DE ESTADOS: Ajustar el sistema para establecer el manejo coherente
de los estados de los casos, de los procesos instanciados, de los instrumentos, de las tareas y de
las personas asociadas a los procesos, estados que impactan todas las transacciones y operaciones
del aplicativo.

REQUERIMIENTO GENERAR DOCUMENTO: Ajustar el sistema para permitir la actualizacion de los
documentos relacionados con un proceso, a través de acciones como editar, eliminar y agregar; de
igual manera, permite el registro de observaciones aclaratorias o de interés para la dependencia;
asimismo, permite la consulta y generaciéon de plantillas como insumo de apoyo a los operadores
del sistema.

REQUERIMIENTO REPARTO DE INTERES: Ajustar el algoritmo utilizado por el sistema, para realizar
repartos entre dependencias y/o usuarios, de un proceso o un grupo de procesos, para un
determinado grupo de interés
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REQUERIMIENTO PERSONAS: Ajustar el sistema el médulo de administracién de personas

De igual manera, y como se manifestd, la entidad estd préxima a contar con el Nuevo Modelo de
Gestidn Preventivo, disefiado en el marco del contrato de préstamo N° 2249 OC/CO, suscrito entre
la Republica de Colombia y el BID, cuyos disefios y procedimientos deberan ser elaborados
internamente por funcionarios de la PGN a fin de poder contar con una firma que implemente
dicho modelo en el sistema de informacién misional SIM.

Debe precisarse que actualmente el SIM cuenta con la funcionalidad para el area misional
preventiva, cuyos procedimientos fueron establecidos mediante las Resoluciones 490 de 2008 y
015 de 2010, segun las cuales una solicitud preventiva puede tramitarse como “asunto abreviado”
o “caso ordinario” o “caso relevante”; en cualquiera de ellos, la operacidn estandarizada que se
realiza en el sistema, corresponde a un solo flujo de trabajo, es decir, a un registro ininterrumpido
y completo por cada asunto asignado a cada funcionario; la siguiente grafica evidencia el paso a
paso que debe seguirse en el sistema para actualizar una solicitud preventiva:

EJECUTAR ACCION
PREVENTIVA Y
PROCESD PREVENTIVD REALIZAR
SEGUIMIENTO
REABRIR
SOLICITUD O CASO™ ™~~~ "~"~~"---~"==---

ESTAELECER
MARCO

|

I

i

'

|

RADICAR i
VALORAR ASIGHAR | ABRIR

I

i

'

I

|

I

i

SOLICITUD SERVIDOR CASO CERRAR CASO
EVALUAR ¥ ARGHIVAR
CLASIFICAR EVALUAR
ASUNTO ASUNTO DECIDIR CASO DOCUMENTACION

ASIGNAR COMP. VERIFICAR HECHOS |

El modelo que estd proximo a adoptarse, establece un nuevo enfoque, principios y lineamientos
para su ejercicio, al igual que modifica y determina fortalecer el Sistema Integral de Prevencion —
SIP-, segun el cual el trdmite de una solicitud preventiva deberad abordarse por alguno de los
siguientes escenarios:
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ANTICIPAR, PROMOVER, VIGILAR
CALIFICADAMENTE PREVIO ANALISIS
(FOCALIZADO); INTERPONER.

MEDIANO ¥ LARGO PLAZO

- PROYECTOS PREVENTIVOS
- CASOS PREVENTIVOS

N
)

RIA
NACIN

-

REQUERIR, INSTAR, INVITAR,
INTERACTUAR, INTERPONER

MEDIANO PLAZO
CORTO PLAZO

- ASUNTO ORDINARIO
- ASUNTO ABREVIADO

ASESORAR, ORIENTAR,
POMNER EN CONTACTO

INMEDIATO

ATENCION
AL PUBLICO

PERSONAL
DE ATENCION
AL PUBLICO

- LIDERES DE PROYECTOS

- OPERADORES PREVENTIVOS AR L R A

- DE OFICIO (SISTEMA DE
ALERTAS TEMPRANAS
- SAT, CRITERIOS PRE-ESTABLECIDOS)
- POR PETICION PRIORIZADA
(CRITERIOS PRE-ESTAEBELECIDOS)

- POR PETICION
- DE OFICIO
(SISTEMA DE ALERTAS
TEMPRANAS — SAT)

-POR PETICION
(A TRAVES DE LOS
CANALES DEFINIDOS )

Lo anterior indica que los asuntos preventivos ya no tendrdn un flujo Unico de trabajo, sino
diversos escenarios que asi mismo implicaran diferentes actividades, lo cual debe verse reflejado
en el SIM, esto es, mejorar el sistema para que el operador preventivo pueda registrar, a través de
operaciones autdnomas, esas variadas formas de atender las solicitudes preventivas.

A esta necesidad se suma la presentada por la Ley 1448 de 2011 “De Victimas y Restitucion de
Tierras”, a partir de cuya vigencia se hizo imperativo ajustar el Sistema de Informacién Misional
para permitir a los agentes del Ministerio Publico, el registro de las actividades que adelantan en el
curso de los procesos judiciales de restitucién de tierras, como parte de la funcidn misional de
intervencién con fines preventivos (Arts. 7-2, 37 y 38 Decreto Ley 262 de 2000), necesidad que es
latente si se tiene en cuenta que el SIM fue implementado en 2008, época para la cual sélo se
incluyé en el aplicativo tecnoldgico la normatividad vigente para ese entonces y por tanto,
institucionalmente no se tenia previsto que se fuera a sancionar esta ley, como tampoco que de
alli surgiera la obligacién legal de crear una nueva Delegada y sus Agentes para que cumplieran
esta labor.

Finalmente, y considerando que el sistema SIM se adquiriéd en el 2008 y que la plataforma
tecnoldgica bajo la que corre no se ha actualizado, debe preverse los respectivos ajustes y pruebas
al SIM por la migraciéon del sistema operativo de los servidores donde estd alojado el sistema.

Los costos asociados a este proyecto son:
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7.5ACTUALIZACION SISTEMA STRATEGOS

El sistema STRATEGOS tiene como propdsito gestionar los principales indicadores estratégicos de la
prevencion, e Indicadores de gestidn, sin embargo, carece de indicadores que requiere la Entidad,
los cuales son tipo proceso, valor, entidad y sector y para ello se requiere la adaptacién del sistema,
el cual esta basado en el Balanced Scorecard.

Las actividades a realizar consisten en:

e Ampliar el licenciamiento de Strategos adquiriendo 20 licencias web concurrentes para
usuarios territoriales y del nivel central que desarrollan funciones preventivas y que no estan
en el sistema actualmente.

e Mantenimiento adaptativo para lograr que el sistema Strategos corra sobre la nueva
plataforma, incluyendo la migracién de la plataforma actual.

e Desarrollo del modelo de medicién sobre la herramienta Strategos que ya posee la PGN,
Cargue del modelo de objetivos, indicadores, umbrales y metas en la herramienta Strategos,
generacion de reportes y las mediciones de tipo blanda necesarias. La informacion del nuevo
modelo de medicidn sera un resultado de una consultoria que se esta ejecutando por parte de
la Unién Temporal Sphera Consulting y Marquéz & Uriza, denominada: “Disefio del nuevo
modelo de gestién preventivo, en el cual uno de los componentes es la medicion”. Esta
actividad es de nivel estratégico.

e Construiry parametrizar las plantillas del nuevo modelo preventivo.

Los costos asociados a este proyecto son:
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(GENERAL DE LA NACION
7.6INTEROPERABILIDAD E INTEGRACION DE LOS SISTEMAS DE

INFORMACION

La PGN necesita estructurar un mecanismo de integracion de sistemas de informacién institucional
que permita analizar y valorar el nivel de atencidn de la entidad frente a las diferentes
problemdticas que afronta el pais respecto a corrupcién, temas ambientales, mineros, infanciay a
la situacidn de violacion de Derechos Humanos y DIH que permita realizar previsiones, analizar
patrones, buscar tendencias, hacer proyecciones y apoyar la toma de decisiones para la creacién
de politicas publicas en las dreas de competencia de la PGN, permitiendo una mayor efectividad
en la accién, planeacién, direccion, vigilancia, seguimiento y control, de cada uno de los casos que
se presentan y se manejan; tanto en las dependencias de la Procuraduria General de la Nacién
competentes en el tema y demds instituciones encargadas de luchar contra la corrupcién e
impunidad frente a los diferentes tipos de delitos y violaciones cometidos.

La integracion de los sistemas de informacidon misional, esta reconocida técnicamente, como una
necesidad que tiene la Institucién, para erradicar el sobreregistro y/o la redundancia o duplicidad
de registro de informacidon que genera el actual esquema insular y para escoger entre todo el
cumulo de informacién que puede ser registrada, aquella que sea mas Util para los distintos fines
que requiere la Institucidn [evaluar la gestidn, rendir cuentas a la ciudadania y a los organismos de
control fiscal y politico (Contraloria, Congreso de la Republica etc.), realizar el analisis situacional
que requiere la formulacién de planes, programas y proyectos y realizar estudios y mediciones
sobre realidades que atafien a las funciones de la Institucion (corrupcidn, impunidad, vulneracién y
déficit de derechos humanos etc.).

El proyecto tiene dos componentes: El componente tecnolégico y el funcional. Ademas de definir
el rol de cada SI y el relacionamiento con los demas, se requiere la identificacion y Ila
implementacién de los desarrollos tecnoldgicos para habilitar la integracidn de los Sl participantes
a nivel transaccional y para inteligencia de negocios. El componente funcional del proyecto incluye
la optimizacion de la informacidén que debe ser capturada por los Sl la cual comprende establecer
los requerimientos de informacién de la Institucion. Es decir, determinar cudl es la demanda de
informacidn que tiene la Institucion para satisfacer la evaluacidn de la gestidon y la planeacion de
actividades que le permitan ser mas efectiva en el cumplimiento de su misidn.

El proyecto se vislumbra con una parte de diagndstico que busca determinar el estado real de la
Entidad con base en la arquitectura actual, necesidades, problemas y objetivos planteados por los
interesados y las capacidades deseadas en la visidn de la arquitectura de servicios.

Esta etapa consistiria en un levantamiento general que permita obtener un entendimiento y
dimensionamiento de la necesidad que se busca resolver. Otra parte del proyecto es la
implementacién de las integraciones, para lo cual, el componente funcional del proyecto debe
incluir el suministro de informacién que debe ser capturada por los Sl la cual comprende
establecer los requerimientos de informacion de la Institucidon. Es decir, determinar cual es la
demanda de informacidn que tiene la Institucion para satisfacer la evaluacion de la gestion vy la
planeacion de actividades que le permitan ser mas efectiva en el cumplimiento de su misién
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El proyecto debe definir la arquitectura de integracion y tener en cuenta la herramienta de
Inteligencia de Negocios — B, que va a adquirir la Entidad.

Los costos asociados a este proyecto son:
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